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 اجتماعی های شبکه در هرزنامه کننده ارسال حسابهای تشخیص نرخ بهبود

  8ایوب شفیعی فرد، 9مهدي سالخورده حقیقی
 sadjad.ac.ir@haghighi، دانشگاه صنعتی سجاد9

 sadjad.ac.ir@a.shafieifard234، دانشگاه صنعتی سجاد 8
 

 و تبلیغات منظور به هاهرزنامه ارسال برای مناسبی به بستردارند اما افراد با وجود آنکه کاربرد زیادی در زندگی روزمره  اجتماعی هایشبکه – چکیده

 شوددیده می دوستان و دنبالگران تمام توسط هرزنامه یک است، توجه قابل بسیار اجتماعی هایهرزنامه اثرات اند.تبدیل شده مخرب پیامهای نشر نیز

حساب  صینوع رفتارها، تشخ نیمضر ا اریبس ریبا توجه به تأثگردد.  هابحث و جذاب موضوعات در فهمی کج و گمراهی موجب است ممکن آن از بدتر و

 یراب مقاله نی. در اه شده استدر نظر گرفت تحقیقانجام این مهم در  اریمؤلفه بس کیکنند، به عنوان یارسال م یاجتماع یهاکه هرزنامه در شبکه یافراد

شده است.  ارائه ایصورت پوبه ی بیزداده کاو یهابا استفاده از روش یامرحله روش دو کیکنند یکه هرزنامه ارسال م یدافرا یحساب کاربر صیتشخ

الگو  جادیو ا ییشناسا یبرا یبالقوه ناهنجار در شبکه اجتماع یهاگره ییشناسا یبرا بوکسیفشبکه اجتماعی  کاربرانی از اداده گاهیپا جادیمرحله اول، ا

 ییقرار داد و در صورت شناسا یابیو ارز سهیرا مورد مقا دیجد یهاگره توانیهر پارامتر م یبه دست آمده برا یدر مرحله دوم،  با استفاده از الگو .باشدیم

 تایج. نگرددمی ارزیابی و مقایسه دیگر هایروش با پیشنهادی روش پایان در ها انجام داد.گره نیا یجهت دسته بند را اقدامات لازم مولد هرزنامه،گره 

 . است هرزنامه تشخیص روشهای سایر با مقایسه در پیشنهادی دقت روش حاصل نشان دهنده افزایش

 ناهنجاری هرزنامه،  اجتماعی ، هایداده کاوی، شبکه -کلید واژه
 

 مقدمه-1

 شدت به که است مشکلی هرزنامه و جعلی نظرات اخیر، سالهاي در 

 هدف اجتماعی، هايشبکه امروزه .است افزایش و گسترش حال در

 هاشبکه این اغلب .هستند هرزنامه تولیدکنندگان براي مناسبی

 خود يهادگاهید توانند م کاربران و دارند کاربران براي نظرات قسمتی

 اینکه براي .باشدیمارزشمندي  اطلاعات حاوي که دهند انتشار را

 شناسایی شود، منعکس درستی به کاربران واقعی تجربیات و نظرات

 ي اجتماعیهاشبکهي جعلی در هاپستجعلی و انتشار دهنده  نظر

 طریق از نیز هرزنامهتولید کنندگان  متأسفانه. ]9[است بسیار مهم

 به اطلاعات دسترسی نظیر خود اهداف به تواندیم پست ارسال

 پستها توانمی پس .یابند دست رهیغ ویروس و انتشار کاربران، شخصی

 يدر سالهاکرد.  دسته بندي هرزنامه و غیر هرزنامه دسته دو به را

 دري ناهنجار تشخیص نهیدر زم بسیاري تیموفقي داده کاو ر،یاخ

به  يادیز نیمتخصص لیدل نیاست. به هم داشتههاي اجتماعی شبکه

 صیتشخ يهاستمیساخت س يبرا يداده کاو يهاروش ازاستفاده 

 رویکردي اجتماعی هايشبکه تحلیل. ]8[مشغول هستند يناهنجار

بررسی  براي و است، بشري هايشبکه انفعال و فعل مطالعه براي

 استفاده اجتماعی هايشبکه سازماندهی یا ارتباطی ساختار الگوها،

 بشري روابط بصري، و ریاضی دو تحلیل اجتماعی شبکه تحلیل .شود

 بسیار اجتماعی هايهرزنامه اثرات .]9[دهدمی نشان را  )افراد بین(

دیده  دوستان و دنبالگران تمام توسط هرزنامه یک است، توجه قابل

 در فهمی کج و گمراهی موجب است ممکن آن از بدتر و شودمی

 جذاب هايموضوع مثال عنوان به .گردد هابحث و جذاب موضوعات

می قرار استفاده سوء مورد هرزنامه کنندگان ارسال توسط همیشه

 خودشان دلخواه و مرتبط غیر هايسایت وب به را کاربران تا گیرد

 اشغال را باند پهناي از زیادي ها حجمهرزنامه همچنین .نمایند گمراه

 ايعمده سهم تواندمی هرزنامه کنندگان ارسال شناسایی و اند،نموده

 .باشد داشته را هاهرزنامه از ناشی سربار و آنها هايمزاحمت کاهش در

 هاي اجتماعیداده براي تجزیه وتحلیل در شبکه زیاد حجم خاطر به

ممکن  غیر کار یک کار تقریبا این  کاوي داده روشهاي از استفاده بدون

کاربران از افراد،  ییهاگروه ایخاص و  فرد کیبه عنوان  .است شده

متفاوتی نسبت به کاربران عادي دارند  یتعاملات يالگوها مولد هرزنامه

ه به ک ياوهیبه ش ایو  آیدمیبه وجود در رفتار آنها  یناگهان راتییتغو 

 .گذارندیها متفاوت است، برهم اثر مآن انیاز همتا یطور قابل توجه

ناهنجار در ساختار شبکه مشاهده  يرفتارها نیاثرات ا در نتیجه

 دهیزام ستمیبردار در سست افراد کلاه. به عنوان مثال، ممکن اگرددیم

شهرت  شیافزا يبرا با ارسال هرزنامه هاي اجتماعیدر شبکه نیلاآن

 یافراد مخربشناسایی مهم  يهااز چالش یکی .]4[کنند استفادهخود، 

اجتماعی حداکثر استفاده را از  يهادر شبکه توانندیهستند که م
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سودجویی نمایند و یا به افراد امکانات موجود برده و اقدام به 

ربران از کا ياریتحمیل کنند. بس يریناپذجبران باتضر ریپذبیآس

 تر،ییگوگل پلاس و تو بوک،سیمانند ف نیآنلا یاجتماع يهاستمیس

 یموارد تهاجم گریها  و داز هرزنامه يسر کیبه طور منظم در معرض 

 يکاوداده تمیالگورخواهد شد با ارائه  یسع مقاله نیدر ا .]5[هستند

ه به ک يافراد يکاربر يهاحساب با رویکرد شبکه بیزین يشنهادیپ

 داده صیمشغول هستند تشخ یاجتماع يهاارسال هرزنامه  در شبکه

 .]6[شود

 پیشینه تحقیق-2

 عمده مشکلات از یکی اجتماعی هايشبکه در هرزنامه انتشار امروزه 

 همراه به کاربران براي زیادي خسارات که رودمی شمار به هاشبکه این

 اریهاي اجتماعی که امروزه کاربران بساز بزرگترین شبکه یکی. دارد

خود داراي  تر،یتوی .است تریکنند، تویزیادي از آن استفاده می

 توانندها است و کاربران میبراي گزارش این هرزنامه تهایییقابل

اند گزارش دهند اما ردهکاربري که آنها را دچار مشکل ک هايحساب

. اول این که کاربران، خود است اشکالاین مسئله از دو بعد داراي 

ه که احتمال اینک طور دستی باید اقدام به گزارش نمایند و دوم اینبه

راي ب ستمهایییلذا به س ردوجود دا زین ردیگزارش اشتباهی صورت بگ

، 9در نمودار شکل است. ازیو مقابله با آنها ن هاحساب شناسایی این

-میزان تاثیرگذاري هرزنامه و حملات فیشینگ مبتنی بر آنها در بخش
ها توان دریافت که هرزنامههاي مختلف نمایش داده شده است و می

سایتهاي مالی براي کاربران ارسال در این موارد بیشتر از جانب وب

 :]7و98[شودشده و هویت آنها سرقت می

 
 باط آن با سرقتهاي آنلاین در اینترنت: هرزنامه و ارت9شکل

-ها بر علیه سرویسهرزنامه %86.92دهد که تحلیل نمودار نشان می
-نیز براي سرقت مالی از وب %84.42هاي ایمیل بکار گرفته شده و 

توان دریافت از این جهت می .دنسایتهاي مالی و کاربران آن نقش دار

هاي مالی تاثیر مخرب ر بخشتوانند بها تا چه اندازه میکه هرزنامه

داشته باشند و لذا شناسایی آنها مهم و از اهمیت بالایی برخوردار 

در شبکه اجتماعی مطالعات  تاکنون براي شناسایی هرزنامه است.

ن هاي یادگیري ماشیمختلفی انجام شده که بیشتر آنها بر پایه روش

 کاوي است.و داده

روشی براي شناسایی هرزنامه  8292در سال  ]2[عیسی  و همکاران 

هر  به ازاي در این تحقیق  اند.ئیتر استفاده کردهدر شبکه اجتماعی تو

رود احتمال می یتتو  89 توییتر یاجتماعهاي در شبکه یامپ 822

حجم هرزنامه یع رشد سربا توجه به د. نهرزنامه باش که ارسال کننده

در  هرزنامه یصتشخ يرا برا یديجد رویکردمطالعه  ینای، جهان

و تشخیص بهتري  دهدیارائه م هرزنامه یرغاز  یاجتماع يهارسانه

 8297در سال  د.دار ییتردر تو مولد هرزنامهبه رفتار کاربران  نسبت

ي برا تماس اتیجزئ ثبت از تکنیک، ايمقالهدر  ]1[ پاروز و همکاران 

ي ها براآن. استفاده کردندتلفن همراه شبکه در  يناهنجار صیتشخ

بکه ش حجیم هايداده بندي درخوشه کیتکناین منظور با استفاده از 

ها با ترکیب روش دادند. آن قرار بررسی موردرا  انکاربر هايفعالیت

k-means و مکان زمانی سلسله مراتب بنديخوشه يهاکیتکن و 

 کیرافت يتا تقاضا ه بودباعث شد يرعادیغ طوربه کاربر که هايفعالیت

 . تحلیل قراردادند و بررسی و تجزیه بالا برود را مورد شبکه 

 استفاده با که داد ارائه سیستمی 8294 سال در ]92[هیمانی چاولا

 صفحات از مجاز صفحات دسته بندي به قادر پشتیبان بردار ماشین از

 صفحه، پستها، توضیحات نظیر اطلاعاتی صفحه، هر براي .بود هرزنامه

 و موردبررسی غیره و پستها در یا و صفحه توضیحات در لینک وجود

 کردن فیلتر و بنديدسته سیستم، این گیرد. درتجزیه وتحلیل قرار می

-به طوري هگرفت صورت به خوبی پشتیبان بردار ماشین توسط صفحات
 %21.6 با برابر دقتی داراي سیستم شده آزمون موارد از یکی در که

  .است سازيبهینه نیازمندهنوز  کار این اما است بوده

 کاربرانش و فیسبوک اجتماعی شبکه محافظت براي که دیگري کار

 توسط  8298 سال در که سیستمی بود گرفت، صورت حملات از

 از دسته بندي براي روش این .شد ارائه ]99[همکارانش و رحمان

 42 روي آنها بررسی نتایج .است کرده استفاده پشتیبان ماشین بردار

 دوره یک در مطالعه مورد کاربران از %41 که داد نشان پست میلیون

 %99 همچنین .دارند قرار هرزنامه پست یک حداقل معرض در ماهه 4

 سیستم که مشکلی .باشندمی هاي مخرببرنامه موردمطالعه، برنامه از

پاک  به قادر که است این دارد همکارانش و رحمان توسط ارائه شده

 این به بخواهد اگر و نیست خودکار به طور هرزنامه پستهاي کردن

 .شد خواهد روبرو کاذب رفتن مثبت بالا مشکل با یابد دست مسئله

 روش پیشنهادی-3

ارسال کننده  يهاحساب صیتشخي سازادهیپمراحل  بخشدر این  

 مرحله به مرحله صورتبههاي اجتماعی و اجراي آن در شبکههرزنامه 

 شود.توضیح داده می 8 شکل مانندشرح کامل هر مرحله  انیب باو 
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-حسابي براي تشخیص کاودادهي الگوریتم سازادهیپدر طراحی و  
هاي اجتماعی در مرحله اول در شبکهارسال کننده هرزنامه  يها

هاي واقعی از اطلاعات کاربري و روابط کاربران ورودي، داده عنوانبه

هاي همچنین اطلاعات مربوط به فعالیت هاي اجتماعی ودر شبکه

که  هاییربران، ثبت نظرات کاربران و گروهي کاهاپستکاربران مانند 

 ي شده است.  آورجمعکاربران عضو هستند 

 
 : چارچوب کلی روش پیشنهادي8شکل

هاي لازم براي بررسییز ساده با انجام بدر مرحله دوم، الگوریتم   

الگو و حد آستانه براي هر پارامتر، حساب  کاربران جدید با توجه به

ی کند و سعال و غیر نرمال  تقسیم میي نرمهاکلاسکاربران را بین 

و ارائه گزارش تعداد ارسال کننده هرزنامه  يهاحساب صیتشخدر 

خر با . در مرحله آداردکاربران ناهنجار به عنوان خروجی برنامه 

در ارسال کننده هرزنامه  يهاحسابپیشنهادي  استفاده از مدل

 يهاسازمانو در اختیار افراد و  شودیمهاي اجتماعی شناسایی شبکه

بکه کاربران ش به تحقیق اصلی این جامعه آماري .ردیگیممختلف قرار 

بوک و روابط دوستی کاربران در این شبکه اجتماعی فیس اجتماعی

 برحسب قدر این تحقی جامعه آماري انتخاب در. گرددمی مربوط

 هايشبکه استفاده از تجربه از که افرادي تا است موضوع تحقیق لازم

 يرآوجمع منابععنوان به اجتماعی و عضویت در این شبکه برخوردارند

ي روش پیشنهادي در این سازادهیپدر مرحله اول  .شوند انتخاب داده

-قهیسل به مربوط اطلاعات کاربري، اطلاعات وروديعنوان به ،تحقیق
 هايشبکه در کاربران هاينظرات و پست و روابط و کاربران هاي

هاي کاربردي موجود مانند توسط برنامه بوکفیس مانند اجتماعی

د کنبوک کار میکه در شبکه اجتماعی فیس Netvizzبرنامه کاربردي 

ي این اطلاعات مفید سازرهیذخو  يآورجمعبعد از  شود.می يآورجمع

براي استفاده  اطلاعات این ،بوکاجتماعی مانند فیسهاي از شبکه

شود اجرا می GEPHIهاي اجتماعی به نام تحلیل شبکه افزارنرمتوسط 

خاص را با فرمت  نهیزم درخود  ازیموردنتوان اطلاعات و درنهایت می

CSV از این برنامه استخراج نمود . 

آنها انجام شده  ها پیش پردازشها و نمونهدر ادامه با گردآوري داده

ترین ها از جمله مهمسازي دادهنرمالشود. سازي انجام میو فاز نرمال

در این روش ساده، هر  کاوي است.پردازش در علم دادهمراحل پیش

اي دلخواه، که کمترین و بیشترین مقدار ها به بازهاي از دادهمجموعه

وان هر تشود. در این روش میآن از قبل مشخص است نگاشت می

اي جدید نگاشت کرد. بازه دلخواه را تنها با یک تبدیل ساده، به بازه

  از مجموعه داده که در بازه بین A  فرض کنید قرار است ویژگی

min_A  ات max_A  قرار دارد، به بازه جدید  new_Min تا 

new_Max  نگاشت شود. براي این منظور، هر مقدار اولیه مانند x  در

در بازه جدید تبدیل  ’x طبق رابطه زیر به مقدار جدید بازه اولیه،

 (، نمایش داده شده است:9که در رابطه) خواهد شد

(9) 𝑥’ =
𝑛𝑒𝑤𝑀𝑎𝑥 − 𝑛𝑒𝑤𝑀𝑖𝑛

𝑀𝑎𝑥𝐴 − 𝑀𝑖𝑛𝐴
(𝑥 − 𝑀𝑖𝑛𝐴) + (𝑛𝑒𝑤𝑀𝑖𝑛) 

 

هاي اجتماعی در طول زمان به صورت تعداد ارتباطات افراد در شبکه

فرآیندهاي شمارشی زمان گسسته با استفاده از الگوریتم بیز، مورد 

اند. در این الگوریتم براي هر دوره زمانی، تعداد قرار گرفته بررسی

ها را در شبکه اجتماعی نشان ارتباطات بین افراد، وزن فعلی تجمع آن

هاي داد. در پیاده سازي روش پیشنهادي ابتدا برخی از روشخواهد 

مختلف شمارش ارتباطات مورد ارزیابی قرار گرفته است. سپس، 

سازي و اجراي این چنین اي احتمالی بیز ساده، براي پیادههمدل

  شوند.فرآیندهاي شمارشی ارائه می

هاي ها از شبکهوقتی که فرآیند جمع آوري داده iبراي هر کاربر 

فرض کنید که  شود.، از زمان صفر شروع میگردداجتماعی آغاز می

𝑁𝑖(𝑡)  تعداد ارتباطات ایجاد شده از 𝑖  با سایر کاربران در زمان گسسته

𝑡 تري از شبکه، باشد؛ به همین ترتیب براي مشاهده باینري ساده

 با سایر  𝑗که در آن باشد هاي زمانی ، تعداد دوره𝑁𝑗(𝑡)فرض کنید 

یز یتم ب. با توجه به اینکه الگوره استارتباط داشت 𝑡کاربران در زمان 

یک مدل احتمالی براي  𝑝𝑖فرض کنید  ،کندبر پایه احتمالات کار می

𝑑𝑁𝑖(𝑡)توسعه  = 𝑁𝑖(𝑡) − 𝑁𝑖(𝑡 − در شرایط عادي باشد. در  (1

،𝑑𝑁𝑖(1)، 𝑑𝑁𝑖(2)توان ترین حالت، میساده در  𝑝𝑖را مستقل از  ⋯

اي است که مربوط در این مسئله جستجوي توزیع شده 𝑝𝑖نظر گرفت؛ 

هاي به حالت رفتار ارتباطی  عادي و نرمال براي هر فرد در شبکه

باشد. از سوي دیگر، رفتار غیرعادي )ناهنجار( در زمان می اجتماعی

28مین کنفرانس مهندسى برق ایران 
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𝑡تواند به عنوان یک مقدار ، می𝑑𝑁𝑖(𝑡)  دریافت شده از بررسی و

باشد که باید مورد توجه قرار گیرد. در نتیجه  𝑝𝑖دیگري از مقایسه 

هدف در این مسئله براي شناسایی ارسال کننده هرزنامه، تشخیص 

ه داشتتر مقداري بیشتر یا نامتعارف 𝑝𝑖است که از  𝑑𝑁𝑖(𝑡)مقادیري از 

، 𝑑𝑁𝑖(𝑡)باشد. همچنین در روش پیشنهاي براي یک مقدار دریافتی از 

ود شدر الگوریتم بیز در نظر گرفته میبه عنوان آستانه  Pیک مقدار 

که از این مقدار به دست آمده به عنوان معیاري براي شمارش احتمال 

-ارسال کننده هرزنامه استفاده می پسین براي یافتن حساب کاربري
توان به براي پیاده سازي روش پیشنهادي چارچوب فوق را می شود.

جزیه و تحلیل اعضاي شبکه اجتماعی در عنوان یک جزء مستقل از ت

نظر گرفت. این چنین فرآیندهایی، بر سطح فعالیت سراسر شبکه 

نظارت دارند و در صورتی که در شبکه اجتماعی ارسال کننده هرزنامه 

ابی یقابل شناسایی و رداتفاق بیفتد با توجه به روابط شمارشی بالا 

 می باشد.

 در پیاده سازي سادگی و بالا سرعت دلیل به بیزین الگوریتم  

جمله  از است.گرفته  قرار گسترده استفاده مورد کاربردها از بسیاري

قضیه بیز یک  .کرد اشاره متون دسته بندي به توانمی کاربردها این

دهد بر اساس داده، عمل معادله معروف است که به ما اجازه می

قضیه بیز نشان  نسخه اولیه(، 8رابطه)بینی را انجام دهیم. در پیش

 .شده است داده

(8) 𝑝(𝑐𝑙𝑎𝑠𝑠|𝑑𝑎𝑡𝑎) =
𝑝(𝑑𝑎𝑡𝑎|𝑐𝑙𝑎𝑠𝑠) ∗ 𝑝(𝑐𝑙𝑎𝑠𝑠)

𝑝(𝑑𝑎𝑡𝑎)
 

 که در آن:

    class برچسب خاص است. ای يبندطبقه ک: ی 

    data شده است.داده مشاهده ک: ی 

    : p(class|data)   شودیم دهینام نیپساحتمال. 

     p(data|class)   :شودیم دهینام یدرست. 

     :p(class)   شودیم دهینام نیشیپاحتمال. 

س . سپمیکنیرا محاسبه م نیپساحتمال  ابتدا ز،یب بنددر طبقه

-می يبندطبقه نیمقدار پس نیتربا بزرگ یمشاهدات بر اساس کلاس
مشاهده  کی( و هرزنامهو  نرمالدو کلاس) روش پیشنهاديدر  .شوند

 میمحاسبه خواه نیپساحتمال دو  جهی. در نتمیدار ینیبشیپ يبرا

یب که به ترت هرزنامهکلاس  يبرا یکیو  نرمالکلاس  يبرا یکیکرد: 

 ( نمایش و فرموله شده است:4( و )9در رابطه)
(9) 

(𝑛𝑜𝑟𝑚𝑎𝑙|𝑑𝑎𝑡𝑎) =
𝑝(𝑑𝑎𝑡𝑎│𝑛𝑜𝑟𝑚𝑎𝑙) ∗ 𝑝(𝑛𝑜𝑟𝑚𝑎𝑙)

𝑝(𝑑𝑎𝑡𝑎)
 

                 

(4)  
(𝑠𝑝𝑎𝑚𝑒𝑟│𝑑𝑎𝑡𝑎) =

𝑝(𝑑𝑎𝑡𝑎│𝑠𝑝𝑎𝑚𝑒𝑟) ∗ 𝑝(𝑠𝑝𝑎𝑚𝑒𝑟)

𝑝(𝑑𝑎𝑡𝑎)
 

و  نرمالدو کلاس ) بار ادامه پیاده سازي و اجراي الگوریتم بیز د

داد تع تعداد گروه، تعداد لایک،، تعداد دوستان) یژگیو پنج( و اسپم

 است. ارائه( 5) رابطه بر مبناي( تعداد کامنتو  پست

                                                                              
𝑝(𝑓𝑟𝑖𝑒𝑛𝑑𝑠|𝑠𝑝𝑎𝑚𝑒𝑟) ∗ 𝑝(𝑙𝑖𝑘𝑒|𝑠𝑝𝑎𝑚𝑒𝑟) ∗ 𝑝(𝑔𝑟𝑜𝑢𝑝|𝑠𝑝𝑎𝑚𝑒𝑟) ∗

𝑝(𝑝𝑜𝑠𝑡|𝑠𝑝𝑎𝑚𝑒𝑟) ∗ 𝑝(𝑐𝑜𝑚𝑚𝑒𝑛𝑡|𝑠𝑝𝑎𝑚𝑒𝑟)     (5)  

در . این نکته قابل توجه است که است یدرست معادله (5رابطه )

 نابراینب ،کاربران دسترسی داریمداده مربوط به اجراي این الگوریتم به 

. در اختیار خواهیم داشتموجود در مجموعه داده را  يهایژگیهمه و

 يهایژگیومستقل از  یژگیهر و ،(5رابطه ) يهااز عبارت کیهر  در

بیز ساده که بر مبناي مستقل  توان از را بطهدر نتیجه میاست.  گرید

به عنوان مثال: دهد استفاده نمود. ها محاسبه را انجام میبودن ویژگی

 میکنیندارد. فرض م وابستگی کامنتو  تعداد لایکبا  دوستان تعداد

و کامنت( به  کیها )مثل: تعداد دوستان با تعداد لایژگیکه مقدار و

𝑝که  یمعن نیاند. به اشده عیتوز طور نرمال = 𝑝(𝑓𝑟𝑖𝑒𝑛𝑑𝑠|𝑠𝑝𝑎𝑚𝑒𝑟) 

 همحاسبه شد احتمال یدر تابع چگال ازیمورد ن يبا قرار دادن پارامترها

هاي ن آستانه براي هر پارامتر فعالیتالگوریتم بیز با در نظر گرفت است.

هاي رفتار او را با توجه به ارتباطاتی که با دیگران در شبکه ،کاربر

کند و با تشخیص مناسب هرزنامه جواب شناسایی میی دارد اجتماع

دهد. در این الگوریتم با توجه به ینه را در اختیار برنامه قرار میبه

هاي اجتماعی و جامعه آماري که اطلاعات جمع آوري شده از شبکه

 و تخمین و شناسایی که با استفاده ،این تحقیق در نظر گرفته شده در

ید و نظرات و سلایق دوستان کاربران انجام از این منابع اطلاعاتی مف

و در اختیار  داده شده تشخیصارسال کنندگان هرزنامه  ،شودمی

 .گیردقرار می کاربران

 ها و تحلیل نتایجآزمایش-4

ي و انجام محاسبات با الگوریتم بیز سازهیشببراي  مقاله نیا در 

نفر از کاربران عضو شبکه  8872در مرحله اول تعداد  ،پیشنهادي

اند و روابط دوستی، نه انتخاب شدهنمو عنوانبهبوک اجتماعی فیس

هایی که در فصل قبل ها با استفاده از روشها و مشخصات آنفعالیت

همچنین . هاي اجتماعی جمع آوري شده استذکر شد از شبکه

 باره موضوعاتبه نظراتی که در نظرات دوستان این کاربران با توجه 

هاي هاي فروش در شبکههاي مختلف مانند گروهخاص در گروه

مورد  بخشاند جمع آوري شده است و در ادامه این اجتماعی داده

همچنین در ادامه دقت اجراي الگوریتم  گیرد.ارزیابی و بررسی قرار می

 ايههاي پایریتماي با الگوبیز را براي انجام روش پیشنهادي دو مرحله

 - kهاي تصمیم و درخت هاي عصبی،دیگر مانند الگوریتم شبکه

برحسب افزایش تعداد کاربران با یکدیگر مقایسه  هیهمسا نیترکینزد

ه در اي کدر این تحقیق با توجه به تعداد مقایسه شوند.و ارزیابی می

 ریتمالگوعنوان نمونه کارهاي پیشین در این زمینه انجام شده است به
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 - kو  میتصم هايدرخت ،یعصب هايشبکه تمیالگور پیشنهادي با

در ابتدا و به عنوان . شودمقایسه و ارزیابی می هیهمسا نیترکینزد

 یک از هر براي کاربران ها، تعدادمرحله اول در مقایسه این الگوریتم

 عدادت افزایش یکسان حسب بر و شده داشته نگه ثابت هاالگوریتم

 تشخیص داده مولد هرزنامههاي ها، تعداد گرهربران براي الگوریتمکا

ین ااعداد مشخصی بر حسب تعداد  شده توسط برنامه محاسبه شده و

ه هاي مسئلبا توجه به اینکه شرایط و داده .آیدمیکاربران به دست 

ابی ارزی ،براي هر یک از الگوریتم ها یکسان در نظر گرفته شده است

در این  آیددست میبهها و مقایسه و آماري که از اجراي الگوریتم

همچنین در ارزیابی  .مرحله بر حسب تعداد کاربران هر الگوریتم است

ها در این تحقیق تعداد پارامتر با توجه به نوع و عملکرد این الگوریتم

ت. در اس ها با یکدیگر متفاوت در نظر گرفته شدههر کدام از الگوریتم

قایسه کنید با ارزیابی و مهمانطور که مشاهده می، 9شکلنمودار 

هاي مختلف داده کاوي با مقادیر به مقادیر به دست آمده از روش

شود که با افزایش تعداد دست آمده در روش پیشنهادي ، مشخص می

تعداد بیشتري گره را شناسایی کرده  پیشنهاديالگوریتم ، کاربران

 است. 

 
  کاربرانتعداد شده بر اساس تشخیص دادهمولد هرزنامه هاي تعداد گره :9ودار نم

ه از روش م که استفادتوانیم نتیجه بگیریبنابراین با این مقایسه می

تواند باعث افزایش دقت در تشخیص ارسال کنندگان پیشنهادي می

-توان از شاخصبراي ارزیابی بهتر روش پیشنهادي می .هرزنامه شود
دقت، صحت  يارهایمع یبه طور کل بندي استفاده نمود وهاي طبقه

 يهامتیالگور یابیهستند که در ارز ییارهایمع نیاز مهمتر حساسیتو 

اساس در مدل  نی. بر ارندیگیمورد استفاده قرار م يطبقه بند

 ينهادشیپ يبندطبقه سهیبه منظور مقا اریسه مع نیاز ا يشنهادیپ

. است شده ادهاستف شبکه عصبیو  جنگل تصادفی يبندبا دو طبقه

(، به ترتیب سه شاخص صحت، دقت و 2( و )7(، )6در رابطه)

ندي روش پیشنهادي فرموله شده است. براي بحساسیت در طبقه

(، (TPهاي صحیح مثبتنمونهها نیاز است که ارزیابی این شاخص

هاي نمونه( و (TN هاي صحیح منفی(، نمونه(FP هاي غلط مثبتنمونه

 محاسبه و شمارش شوند: ((FN غلط منفی

 (6) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

 

(7) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

 

(2) 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 جینتاهاي مختلف بندبراي طبقه هاشیپس از انجام آزما

 جینتا .تشده اسمشخصها اریمعیک از بر اساس هر  کهاندآمدهدستبه

 است. شده دادهنشان  ( 9) تا (9)در جداولاز برنامه  به دست آمده
 دقت اریبندها براساس مع طبقه یابیارز جینتا(: 9جدول)

جنگل 

 تصادفی 

شبکه 

 عصبی

طبقه 

 يبند

 پیشنهادي

 کاربران

2.598 2.291 2.776 922 

2.591 2.599 2.542 9222 

2.586 2.59 2.56 8872 

 
 صحت اریبندها براساس مع طبقه یابیارز جینتا(: 8جدول)

جنگل 

 تصادفی 

شبکه 

 عصبی

 يطبقه بند

 پیشنهادي

 کاربران

2.598 2.291 2.769 922 

2.588 2.598 2.542 9222 

2.524 2.526 2.52 8872 

 
 حساسیت اریبندها براساس مع طبقه یابیارز جینتا(: 9جدول)

 جنگل

 تصادفی

شبکه 

 عصبی

طبقه 

 يبند

 پیشنهادي

 کاربران

2.597 2.28 2.77 922 

2.584 2.599 2.542 9222 

2.594 2.599 2.55 8872 

صحت مشخص  و دقت ،حساسیت اریدر هر سه مع جینتا سهیمقا با

 تواندیم بیزینطبقه بند  ،یشیآزما يهاتعداد داده شیشد با افزا

 لیداشته باشد. دل گریبا دو طبقه بند د سهیدر مقا يعملکرد بهتر

ند نسبت به دو طبقه ب الگوریتم پیشنهاديعملکرد  تیموفق یاصل

 يبر رو ترقیدق يریگمیدر تصم بانیبردار پشت نیو ماش شبکه عصبی

تعداد  یشیآزما يهاداده شیبه مرز است. با افزا کینزد يهاداده

28مین کنفرانس مهندسى برق ایران 
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ه باعث ک رندیگیقرار م يریگمیمرز تصم یکیها در نزداز داده يشتریب

اثبات  یبایارز جیخطا در طبقه بندها خواهد شد. نتا زانیم شیافزا

-ر روشنسبت به سای عملکرد نیبهتر بیزین يکرده است که طبقه بند
 را دارد. ها

 نتیجه گیری 

 هاي استخراجبر مبناي ویژگی يشنهادیبند پطبقه پژوهش نیا در

هاي مشابه دیگر مقایسه با روشهاي اجتماعی شده از اطلاعات شبکه

 ،دقت یابیارز اریعملکرد، ابتدا سه مع یابیمنظور ارز بهو  شودمی

ا دو ب يشنهادیبند پشدند و سپس طبقه فیتعر حساسیتصحت و 

در  یابیارز جینتا شد. سهیمقا جنگل تصادفیو  شبکه عصبیبند طبقه

 سهیادر مق شبکه عصبینشان داد که طبقه بند  یابیارز اریهر سه مع

 تر ازمککاربران نمونه  يعملکرد را برا نیبهتر گرید يبند طبقه با دو

 نیا ییاست کارا افتهی شیها افزاکه حجم داده یدارد اما زمان 922

 يروند برا نیافت کرده است. هم یابیارز اریدر هر سه مع يطبقه بند

بکه شداده است. اما خلاف دو طبقه بند  يرو جنگل تصادفیطبقه بند 

 ندعملکرد طبقه ب کاربرانتعداد  شیبا افزا جنگل تصادفیو  عصبی

 نیبهتر يدارا کاربر 8872 يبرا کهي بهتر شده است بطور يشنهادیپ

 ی. زمانباشدیم ویدو سنار هر در یابیارز اریهر سه مع يعملکرد برا

 ها دراز نمونه يشتریدرصد ب کندیم دایپ شیها افزاکه تعداد داده

 .رندیگیمرز قرار م کینزد ایدرون مرز 

 يشنهادیکه طبقه بند پ شودیآمده اثبات مدستبه جیبا توجه به نتا 

 کاربرانو تعداد  که ابهام یزمان گرید يبند طبقه با دو سهیدر مقا

ز ها در درون مرکه تعداد نمونه یزمان گریدعبارتبه ای ابدییم شیافزا

 نیچنهم داشته است. يعملکرد بهتر شودیم شتریب مرز به کینزد ای

که  یکه هر سه طبقه بند زمان دهدیآمده نشان م دستبه جینتا

در کلاس هشدار قرار  رمجازیغ کاربرانو  دیدر کلاس تائ مجازکاربران 

که  یقاتیتحق هاينهیزماز جمله اند. داشته ياند عملکرد بهترهگرفت

 سازي ادهیفازي و پ منطق توان بهیدارد م شتریبه کار ب ازین

نفوذ اشاره نمود.  صیفازي در داده کاوي به جهت تشخ تمهايیالگور

در  بیزینشبکه  ستمیبر آن شد تا از س یپژوهش سع نیا در

 يتمهایدر خصوص الگور یول بهره برده شودداده کاوي  تمهايیالگور

 یقیداده کاوي ابعاد تحق نهیارسال کنندگان هرزنامه در زم صیتشخ

هاي فازي شده براي و در پژوهش آتی از روش دارد وجود یفراوان

 گردد. تشخیص هرزنامه استفاده می
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