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ر مطلوب دبا هدف رسیدن به حرکت گروهی درجه دو  تحریک برای یک سیستم چندعامله-ادکننده رویدما در این مقاله یک کنترل -چکیده

مقاوم به جهت افزایش شده توزیعو تحریک -رویداد حالتهایم. در روش ما از یک کنترل سهیشنهاد کردهها پحضور حملات سایبری به دینامیک عامل

روزرسانی باشد. قانون بای میهر حالت دارای شرط تحریک جداگانه و تشکیل یک حرکت گروهی استفاده شده است که دینامیک شبکه ارتباطیبودن 

ها های اضافی بین عاملاز بین ببرد و در عین حال از تبادل داده W-MSRالگوریتم با استفاده از  را مخربهای تواند اثر عاملتحریک می-رویداد

شود و پدیده نقطه ها با استفاده از این ساختار تضمین میهمگرایی سرعت و جهت حرکت عامل جویی شود.جلوگیری کند تا در مصرف انرژی صرفه

کند ولی تنها زمانی که روز میهایش بهر عامل حالت خودش را با استفاده از اطلاعات همسایهتحریک -زم رویداددر مکانی دهد.تجمع در آن رخ نمی

ها از اطلاعات قبلی خود که آخرین بار از این کند. در غیر این صورت همسایههایش ارسال میط تحریک برقرار شود، اطلاعات خود را به همسایهشر

 شود.سازی یک مثال صحت و کارآیی روش پیشنهادی سنجیده می. در آخر، با شبیهکنندستفاده میاند، اعامل دریافت کرده

 .تحریک-حرکت گروهی، حملات سایبری، سیستم چندعامله، کنترل رویداد -کلید واژه

 

 معرفی -1

های چندعامله با استفاده از در دهه گذشته، کنترل سیستم

، بسیار مورد توجه محققین قرار گرفته است. 9تحریک-رویکرد رویداد

، 4های گروهی، حرکت9ای برای آرایشای پایهمسئله 8مسئله توافق

شود و کاربردهای زیادی دارد. به سازی و ... محسوب میهمگام

است. در همین دلیل تحقیقات بسیاری در این زمینه صورت گرفته

ها به یک حالت مشترک ی عاملتوافق هدف این است که همه

مسئله توافق در  به حل انواع مختلف [9]دست پیدا کنند. منبع 

به  [8]در  پرداخته است. ه به صورت مفصلهای چندعاملسیستم

های مختلف توافق در شرایط مختلفی همچون الگوریتم بررسی

دار، توپولوژی ارتباطی سوئیچینگ و تاخیر توپولوژی ارتباطی جهت

زمانی پرداخته و نحوه عملکرد و شرایط همگرایی هر یک بررسی 

 است.  شده

 
 

 9 triggered -Event 
 8 Consensus  
 9 Formation  
 4 Flocking  

های منحصر به تحریک ویژگی-های رویداداستفاده از مکانیزم

باند ارتباطی مورد نیاز، کاهش محاسبات  فردی مانند کاهش پهنای

توافق  [9]دهد. در اضافی و کاهش مصرف انرژی به سیستم می

باشد ولی به صورت صلی میهای امحور، یکی از سرفصل-رویداد

تحریک -تمام مطالعات اخیر در حوزه توافق رویداد [9]جامع در 

های سیستم های رفتاریشود. یکی دیگر از مشخصهمرور می

سه قانون برای ایجاد یک  Reynoldsچندعامله حرکت گروهی است. 

حرکت گروهی معرفی کرد که با رعایت این سه قانون یک حرکت 

. مسئله امنیت سایبری برای این نوع از [4]شودگروهی تشکیل می

های ای برخوردار است. معمولا الگوریتمها از اهمیت ویژهسیستم

بدون داشتن  های چندعامله به صورت توزیع شده وکنترلی سیستم

شوند، در نتیجه شرایط نامناسب مرکزی طراحی می گریک مشاهده

تواند به ها یا حمله به شبکه میقطعیت ند عدمبینی نشده مانپیش

آسانی باعث ناپایداری سیستم شود. در یک سیستم چندعامله دو 

ها  و حمله نوع حمله ممکن است رخ دهد، حمله به دینامیک عامل

در حمله به دینامیک عامل برای کاهش  .[5]های ارتباطیبه لینک

 W-MSR (Weighted- Meanهای تحت حمله از الگوریتم اثر عامل

Subsequence Reduced) شود که بسیار موثر و مفید استفاده می

آور برای سیستم درجه برای دستیابی به توافق تاب [6]است. منبع 
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است. در ی بدرفتار از این الگوریتم بهره بردههادو در حضور عامل

کننده با استفاده از این الگوریتم موفق شدند تا یک کنترل [7]

که دارای عدم قطعیت در  چندفضاپیما سیستم تطبیقی ایمن برای

هدف اصلی مقاله  [2]باشند طراحی کنند. در پارامترهای مدل می

های متحرک آور برای تیمی از رباترسیدن به حرکت گروهی تاب

در حضور حملات سایبری است. ولی با توجه به وجود تعداد زیادی 

ها حجم ها و همچنین نیاز به سطح ارتباطاتی بالا در بین آنز عاملا

شود. این ترافیک اطلاعاتی ها رد و بدل میاطلاعات زیادی بین عامل

تواند منجر به اختلال در عملکرد سیستم شود و همچنین مصرف می

شوند، بسیار انرژی را در هر عامل که معمولا با باتری تغذیه می

شده بودن روش پیشنهادی یک از سوی دیگر توزیع دهد.افزایش 

 فاکتور بسیار مهم است که این ویژگی در آن وجود ندارد.

آور در یک هدف ما در این مقاله رسیدن به حرکت گروهی تاب

-سازی سرعتسیستم چندعامله با  طراحی مکانیزمی برای سنکرون
حال با ها و در عین های نسبی در بین عاملها و تنظیم فاصله

ها جویی در مصرف انرژی و کاهش باند ارتباطی بین عاملصرفه

شده بنا است. استراتژی پیشنهادی ما بر پایه الگوریتم توافق توزیع

ها مورد است. در این مقاله فرض شده است که دینامیک عاملشده

گیرند. در این شرایط عامل تحت حمله، به یک عامل حمله قرار می

هایش شود و اطلاعات غلطی از خود را با همسایهمخرب تبدیل می

 W-MSRگذارد. این حملات با استفاده از الگوریتم به اشتراک می

ها به صورت های ارتباطی بین عاملشوند. همچنین لینکاثر میبی

است. برای تضمین شرط رسیدن متغیر با زمان در نظر گرفته شده

تحریک پیشنهاد -حالته رویدادکننده سهآور یک کنترلبه توافق تاب

 شود.می

دوم، مقدماتی از تئوری گراف، مدل  در ادامه این مقاله در فصل

 شود. در فصل سوم سیستم کنترلای بیان میسیستم و تعاریف پایه

سازی یک مثال پیشنهادی ارائه شده و در فصل چهارم با شبیه

خش آخر شود. در بکننده پیشنهادی سنجیده میعمکرد کنترل

 نتایج اصلی مقاله بیان خواهد شد.

 مقدمات  -2

ها با استفاده از گراف بدون جهت توپولوژی ارتباطی بین عامل

𝐺 = (𝜈, 𝜀) ها شود. که مجموعه گرهمدل می𝜈 = {1,2, . . 𝑛} 

𝜀ها  ها و مجموعه یالدهنده عاملنشان ⊆ 𝜈 × 𝜈 ی دهندهنشان

های ی همسایهمجموعه 𝑁𝑖ها است. های ارتباطی بین عامللینک

𝑁𝑖ام است که به صورت iعامل  = {𝑗|(𝑗, 𝑖) ∈ 𝜀} شود. تعریف می

𝑛𝑖همینطور  = |𝑁𝑖|  درجه عاملiشود. موقعیت هر ام نامیده می

𝑥𝑖عامل در در فضای اقلیدسی با  ∈ ℝ
𝑑

شود. برای مشخص می  

,𝑖)ارتباطی بین هر دو گره  کیفیت لینک نشان دادن 𝑗)  از تابع𝐴𝑖𝑗 

 : کنیماستفاده می

(9)                            𝐴𝑖𝑗 =

{
 
 

 
 1               ‖𝑥𝑖 − 𝑥𝑗‖ < 𝜌

0              ‖𝑥𝑖 − 𝑥𝑗‖ ≥ 𝑅

𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

   𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒

 

𝜌که در این رابطه  > 𝑅و  0 > 𝜌  .لاپلاسین نیز ماتریس است

 شود: به شکل زیر تعریف می

                                    [𝐿]𝑖𝑗 = {
−𝐴𝑖𝑗     𝑖 ≠ 𝑗

∑ 𝐴𝑖𝑗𝑗   𝑖 = 𝑗
        

مجموعه زیر به یک ،𝐺برای گراف  .(r-reachable) 1تعریف 

𝐵ها  غیرتهی از گره ⊆ 𝜈 r-reachable شود اگر گفته می∃𝜈𝑖 ∈ 𝐵 

𝑟  :داشته باشیم ∈ ℕ و|𝑁𝑖\𝐵| ≥ 𝑟 

شود اگر گفته می 𝐺 ،r-robustبه گراف  .(r-robust) 2تعریف 

,𝐵1مجموعه مجزا زیربرای هر دو  𝐵2 ⊂ 𝜈 ها حداقل یکی از آنr-

reachable  .باشند 

(. یک سیستم چندعامله به توافق 5آور)توافق تاب 3تعریف 

 Fهای سالم آن در حضور حداکثر رسد اگر تمام عاملآور میتاب

 عامل مورد حمله قرار گرفته، به توافق برسند.
λاگر  .1 لم

2
باشد،  𝐺دومین کوچکترین مقدار ویژه برای گراف  

⌈
𝜆2

2
𝑟 شود، یعنیمحسوب می r برای حد پایینیک  ⌈ ≥ ⌈

𝜆2

2
⌉. 

 گیریم. مدل دینامیکی زیر را برای هر عامل درنظر می

(8)                                                                    {
𝑥𝑖̇ = 𝑣𝑖
𝑣𝑖̇ = 𝑢𝑖

  

ℝام در فضای اقلیدسی iسرعت عامل  𝑣𝑖( 8در رابطه )
𝑑

 𝑢𝑖و  

همانطور که در بخش قبل بیان باشد. ام میiسیگنال کنترلی عامل 

شد، برای رسیدن به حرکت گروهی، از الگوریتم توافق به نحوی 

های حرکت گروهی ترین ویژگیاستفاده خواهیم کرد که یکی از مهم

ها حاصل شود. قانون عاملجهت شدن سرعت شدن و همهم یعنی

( 9رسانی برای رسیدن به توافق در سرعت را به صورت رابطه )بروز

 کنیم:تعری می

(9)                         𝑣𝑖(𝑘 + 1) =
1

1+𝑛𝑖
(𝑣𝑖(𝑘) + ∑ 𝑣̂𝑗(𝑘)𝑁𝑖

) 

𝑘0ام به صورت iها در عامل توالی زمانی رویداد
𝑖 , 𝑘1

𝑖 , مشخص   …

𝑣̂𝑖(𝑘)شود و می = 𝑣𝑖(𝑘𝑙
𝑖), 𝑘 ∈ [𝑘𝑙

𝑖 , 𝑘𝑙+1
𝑖 𝑘𝑙باشد که می (

𝑖  مربوط

در این مقاله از برای جلوگیری از پدیده به زمان آخرین رویداد است. 

های بدون نقطه تجمع از یکی از انواع تابع تحریک 6نقطه تجمع

 
 

 5 Resilient Consensus 
 6 Zeno behavior 
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آور تاب در گام بعدی باید به حل مسئله توافق استفاده شده است.

های مخرب در کنیم حد بالای تعداد عاملبپردازیم. فرض می

-Fباشد. در این صورت مدل سیستم  Fهمسایگی هر عامل برابر 

local آور در سیستم شود. برای این که توافق تابنامیده می

عامل مخرب برقرار شود از الگوریتم  Fچندعامله و در حضور حداکثر 

W-MSR  عاملدر گام اول  کنیم.ت، استفاده میگام اس 9که شامل 

iهایش اطلاعات دریافت شده از همسایه ام𝑣𝑗(𝑘)  را از کوچک به

های کند. در گام دوم مقدار دادهبزرگ در یک لیست مرتب می

تا بزرگترین  Fکند و مقایسه می 𝑣𝑖(𝑘)لیست شده را با داده خودش 

کند اگر تعداد این از لیست حذف می 𝑣𝑖(𝑘)مقادیر را نسبت به 

کند. سپس همین ها را حذف میبود همه آن Fها کمتر از داده

کند. در گام سوم داده کوچکتر نیز اجرا می Fپروسه را برای حذف 

ریزد و می 𝑅𝑖(𝑘)مجموعه  دراطلاعات باقی مانده در لیست را 

پس قانون  کند.می های باقی مانده اجراپروتکل توافق را با این داده

 : کند( به شکل زیر تغییر می9بروزرسانی )

(4)                 𝑣𝑖(𝑘 + 1) =
1

1+|𝑅𝑖(𝑘)|
(𝑣𝑖(𝑘) + ∑ 𝑣̂𝑗(𝑘)𝑅𝑖(𝑡)

)   

آور تضمین شود، برای این که همگرایی این الگوریتم توافق تاب

2F)، حداقل 𝐺باید گراف مربوط به توپولوژی ارتباطی  + 1) −

robust  باشد، یعنی𝑟 ≥ 2𝐹 + . در توپولوژی ارتباطی دینامیک 1

-Wکاهش یابد و الگوریتم   rها مقدار ممکن است در برخی زمان

MSR کنندهکارآیی خود را از دست بدهد. به همین علت به کنترل-
مربوط به توپولوژی را کنترل  rای نیاز داریم تا در طول زمان اجرا 

2𝐹کند و اجازه ندهد از  + بخش بعد سیستم کمتر بشود. در  1

 کنترلی پیشنهادی ارائه خواهد شد.

  حالتهتحریک سه-کنترل رویداد -3

 rکنیم که بتواند مقدار ای طراحی میکنندهدر این بخش کنترل

سیستم را در محدوده مجاز نگه دارد و هدف اصلی مقاله را برآورده 

کنیم. با استفاده می rکند. برای سادگی کار از یک حد پایین برای 

𝜆، با کنترل مقدار 9استفاده از لم 
2

𝜆و نگه داری آن در سطح  
2
>

4𝐹 [2]به هدف مورد نظر خواهیم رسید. 

 کننده رلطراحی کنت -3-1

تحریک مورد -کننده رویدادطرح کلی از کنترل 9-9 در شکل

𝜆کننده سه حالته زمانی که مقدار در این کنترل بینیم.نظر را می
2

 

 آورتابنیست و تضمینی برای رسیدن آن به توافق  مجازدر بازه 

( 5قانون کنترلی ) هاگیریم و عاملوجود ندارد در حالت اول قرار می

 د. نرا افزایش ده 𝜆2 د تانکنرا به سیستم اعمال می
(5)                                                               𝑢𝑖 = ∇̂𝑖𝜆2  

∇̂𝑖𝜆2  گرادیان𝜆
2

باشد که برای تحریک می-به صورت رویداد 

 . در این رابطه برایکنیم( استفاده می6محاسبه آن از رابطه )

استفاده تحریک -رویداد و شدهالگوریتم توزیعاز یک ، v̂2محاسبه 

  .خواهد شد

(6)                             𝜕𝜆2(𝐿̂)

𝜕𝑥𝑖,𝛼
= 𝑡𝑟𝑎𝑐𝑒 {[

v̂2v̂2
𝑇

v̂2
𝑇v̂2
]
𝑇

. [
𝜕𝐿(𝑥𝑖,𝑥𝑗)

𝜕𝑥𝑖,𝛼
]}  

 کنیم: تابع تحریک را به شکل زیر تعریف می اولدر حالت 
(7)                                𝐸𝑖,1(𝑘 + 1) = 𝑥𝑖(𝑘 + 1) − 𝑥̂𝑖(𝑘)  
(2)        𝑓𝑖,1(𝑘 + 1) = ‖𝐸𝑖,1(𝑘 + 1)‖ − (𝑎1 + 𝑏1𝑒

−𝑐1(𝑘+1))  
𝜆در حالت دوم 

2
> 4𝐹 شود که سیستم است و تضمین می

(2𝐹 + 1) − 𝑟𝑜𝑏𝑢𝑠𝑡 آور برسد. اما ه توافق تاببتواند است و می

. پس در این حالت نزدیک است حالت اول بحرانیهنوز به وضعیت 

گیریم که شامل اهداف اصلی سیستم در نظر میقانون کنترلی را 

 ها را بیشتر کند. باشد و باز هم ارتباط بین عامل
(1)                                            𝑢𝑖 = 𝜀∇̂𝑖𝜆2 + 𝑣𝑖(𝑘 + 1)  

𝜀  ضریبی است که𝑑𝜆2

𝑑𝑡
دارد. در این حالت تابع را مثبت نگه می 

  کنیم:تحریک را به شکل زیر تعریف می
(91)                    𝐸𝑖,2(𝑘 + 1) = [ 𝑥𝑖(𝑘 + 1), 𝑣𝑖(𝑘 + 1)]

𝑇 −
[𝑥̂𝑖(𝑘), 𝑣̂𝑖(𝑘)]

𝑇  
(99)       𝑓𝑖,2(𝑘 + 1) = ‖𝐸𝑖,2(𝑘 + 1)‖ − (𝑎2 + 𝑏2𝑒

−𝑐2(𝑘+1))  
وقتی سیستم به اندازه کافی از ناحیه بحرانی دور شد و در 

𝜆شرایط 
2
> 𝜂1(4𝐹), 𝜂1 > صدق کرد، سیگنال کنترلی زیر به  1

 شود: سیستم اعمال می
(98)                                                       𝑢𝑖 = 𝑣𝑖(𝑘 + 1)  

 کنیم: در این حالت تابع تحریک را به شکل زیر تعریف می
(99)                              𝐸𝑖,3(𝑘 + 1) = 𝑣𝑖(𝑘 + 1) − 𝑣̂𝑖(𝑘)   
(94)       𝑓𝑖,3(𝑘 + 1) = ‖𝐸𝑖,3(𝑘 + 1)‖ − (𝑎3 + 𝑏3𝑒

−𝑐3(𝑘+1))  
𝜆اگر در حالت سه مقدار 
2

𝜆کاهش یافت و به حد   
2
<

𝜂2(4𝐹), 𝜂1 > 𝜂2 > -رسید، سیستم دوباره وارد حالت دوم می  1
𝜆شود تا ضمن تلاش برای رسیدن به هدف کلی خود، مقدار 
2

را  

 افزایش دهد و دوباره وارد حالت سوم شود.

 

State 1 State 2 State 3

𝒖𝒊 = 𝛁̂𝒊𝝀𝟐 𝒖𝒊 = 𝜺𝛁̂𝒊𝝀𝟐 + 𝒗𝒊 𝒖𝒊 = 𝒗𝒊 

𝝀
𝟐

> 𝜼𝟏(𝟒𝑭) 

𝝀
𝟐

< 𝜼𝟐(𝟒𝑭) 

𝝀
𝟐

> 𝟒𝑭 𝑬𝑻𝑪: 𝒇𝒊,𝟐 𝑬𝑻𝑪: 𝒇𝒊,𝟑 𝑬𝑻𝑪: 𝒇𝒊,𝟏 

 
 حالتهتحریک سه-کننده رویدادساختار کنترل 9-9شکل  

 𝐯̂𝟐تحریک -شده و رویدادمحاسبه توزیع -3-2

ی ماتریس لاپلاسین از الگوریتم های ویژهبرای محاسبه بردار

کنیم. برای تحریک استفاده می-با رویکرد رویداد [1]شده در توزیع

 نامیم: می Wهای ویژه را بردار این منظور ماتریس شامل
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  W = [

w1
⋮
w𝑛

]

𝑛×𝑛

, w𝑖 = [v𝑖1, v𝑖2, … , v𝑖𝑛]                            

ŵ𝑗ام سطرهای 𝑖کنیم که عامل فرض می = w𝑗(𝑘𝑙
𝑗
) , 𝑗 ∈ 𝑁𝑖 

خود را به وسیله الگوریتم  w𝑖کند و هاش دریافت میرا از همسایه

𝑗 های عاملنماید و سطرهای مربوط به زیر بروز می ∉ 𝑁𝑖  را صفر

 شود. تبدیل می Ŵبه  Wدهد در نتیجه ماتریس قرار می

  در𝑠 = 0 ،w𝑖
 کنیم، را با یک مقدار تصادفی آغاز می (0)

 e𝑖
(s+1)

= 𝐿̂𝑖
(𝑘)
Ŵ(𝑠) ،𝐿̂𝑖

(𝑘)  سطرi ام ماتریس لاپلاسین و

e(s+1) ی سطر بروزرسانی شدهw𝑖
(𝑠)  ،است 

  محاسبه مقدار میانگین𝑒̅2
(𝑠+1)، 

 𝑒𝑖2
(𝑠+1)

= 𝑒𝑖2
(𝑠+1)

− 𝑒̅2
(𝑠+1)، 

 محاسبهw𝑖
(𝑠+1)   با ارتونرمالیزه کردنe𝑖

(s+1)، 
  تکرار حلقه تا رسیدن به همگرایی درw𝑖 . 

𝑒̅2برای محاسبه مقدار میانگین  
(𝑠+1) از الگوریتم زیر بهره می-

 گیریم: 

  در𝑟 = 0 ،𝑒̅𝑖
(0)
= 𝑒𝑖2

(𝑠+1) کنیم، شروع می 
 𝑒̅𝑖

(𝑟+1)
= 𝑒̅𝑖

(𝑟)
+ ∑ 𝑀𝑖𝑗

(𝑘)
𝑒̂𝑗
(𝑘)

𝑗∈𝑁𝑖
𝑒̂𝑗که  

(𝑘)
=

𝑒̅𝑗(𝑘𝑙
𝑗
), 𝑘 ∈ [𝑘𝑙

𝑗
, 𝑘𝑙+1

𝑗
)، 

 .تکرار حلقه تا رسیدن به همگرایی 

       𝑀𝑖𝑗 = {

1

max(𝑛𝑖,𝑛𝑗)
    𝑗 ∈ 𝑁𝑖

0               𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒
,𝑀𝑖𝑖 = 1 − ∑ 𝑀𝑖𝑗𝑗∈𝑁𝑖

 

ریس شده، از تجزیه ماتهمچنین برای ارتونرمالیزه کردن توزیع

Ŵ  به شکل𝐸 = Ŵ𝐻 شود. سطرهای ماتریس استفاده می𝐸 

𝑒𝑖یکامتعامد -بردارهای سطری غیر یک ماتریس بالا  𝐻هستند و   

 مثلثی است که باید محاسبه شود. 
         𝑆 = 𝐸𝑇𝐸 = 𝐻𝑇𝐻 → 𝐻 = 𝑐ℎ𝑜𝑙(𝑆) 

 باشد: به این شکل می 𝑆الگوریتم محاسبه ماتریس 

  در𝑟 = 0 ،𝑆𝑖
(0)
= e𝑖

𝑇e𝑖 کنیم،شروع می 
 𝑆𝑖

(𝑟+1)
= 𝑆𝑖

(𝑟)
+ ∑ 𝑀𝑖𝑗

(𝑘)
𝑆̂𝑗
(𝑘)

𝑗∈𝑁𝑖
𝑆̂𝑗که  

(𝑘)
=

𝑆𝑗(𝑘𝑙
𝑗
), 𝑘 ∈ [𝑘𝑙

𝑗
, 𝑘𝑙+1

𝑗
)، 

  ،تکرار حلقه تا رسیدن به همگرایی 
 ی محاسبه𝑆 = 𝑛. 𝑆𝑖  . 

 همگرایی -3-3

به جای  iλ2̂∇دهیم که استفاده از این بخش ابتدا نشان میدر 

∇iλ2  ما را به هدف خود که افزایشλ2 رساند و است می∇̂iλ2  به

∇iλ2 دهیم وقتی سیستم در حالت شود. سپس نشان میهمگرا می

(، دیگر به حالت یک 1کننده )دو است، با تنظیم پارامترهای کنترل

 باز نخواهدگشت.

: برای یک سیستم چندعامله با دینامیک درجه دو و 1تئوری

(، 9کننده سه حالته شکل )نامیک و کنترلتوپولوژی ارتباطی دی

شود همگرا می 𝛻𝑖𝜆2به  𝛻̂𝑖𝜆2زمانی که سیستم در حالت یک باشد، 

 و داریم: 

(95)                                                  ‖∇̂𝑖𝜆2 − ∇𝑖𝜆2‖ ≤

√
∑ ∑ 𝐶𝑗,𝑑

2 𝑒
(
−2𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1𝑑=𝛼,𝛽,…  

 کنیم:را به صورت زیر تعریف می 𝑔̂𝑖,𝛼و  𝑔𝑖,𝛼اثبات: در ابتدا 

(96          )                       𝑔𝑖,𝛼 = 𝑡𝑟𝑎𝑐 ((
v2.v2

𝑇

v2
𝑇.v2

)
𝑇

,
𝜕𝐿

𝜕𝑥𝑖,𝛼
) 

(97        )                        𝑔̂𝑖,𝛼 = 𝑡𝑟𝑎𝑐 ((
v̂2.v̂2

𝑇

v̂2
𝑇.v̂2

)
𝑇

,
𝜕𝐿̂

𝜕𝑥𝑖,𝛼
) 

(92)v2 = [v12, v22, … , v𝑛2]
𝑇 , vi2 ∈ [0, 1] 𝑓𝑜𝑟 𝑖 = 1,…𝑛  

(91 )v̂2 = [v̂12, v̂22, … , v̂𝑛2]
𝑇 , v̂i2 ∈ [0, 1] 𝑓𝑜𝑟 𝑖 = 1…𝑛 

𝐿��های در محاسبه المان

𝜕𝑥𝑖,𝛼
هایی از ماتریس فقط به المان 

ها نیز باشند، این المان 𝑥𝑖,𝛼لاپلاسین نیاز داریم که دارای متغیر 

ام و iام در سطر و ستون iی عامل های همسایهفقط مربوط به عامل

-روی قطر اصلی هستند. همچنین حالتی را در نظر میهای المان
𝜌گیریم که  ≤ ‖𝑥𝑖 − 𝑥𝑗‖ < 𝑅  و𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼
 مخالف صفر و نمایی باشد.   

(81 )𝑔𝑖,𝛼 = v12
2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
+ v22

2 .
𝜕𝐴2𝑖

𝜕𝑥𝑖,𝛼
+⋯+ v𝑖2

2 . ∑
𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼

𝑛
𝑗=1 +

⋯+ v𝑛2
2 .

𝜕𝐴𝑛2

𝜕𝑥𝑖,𝛼
− 2. v12. v𝑖2.

𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− 2. v22. v𝑖2

𝜕𝐴2𝑖

𝜕𝑥𝑖,𝛼
…−

2. v𝑛2. 𝑣𝑖2.
𝜕𝐴𝑖𝑛

𝜕𝑥𝑖,𝛼
 

𝑔̂𝑖,𝛼 ( نوشته و 81را نیز مانند رابطه )‖𝑔̂𝑖,𝛼 − 𝑔𝑖,𝛼‖  را تشکیل

 دهیم.می

 (89)            ‖𝑔̂𝑖,𝛼 − 𝑔𝑖,𝛼‖ = ‖(v̂12
2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12

2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
) +

(v̂22
2 .

𝜕𝐴2𝑖

𝜕𝑥𝑖,𝛼
− v22

2 .
𝜕𝐴2𝑖

𝜕𝑥𝑖,𝛼
) + ⋯+ (v̂𝑖2

2 . ∑
𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼

𝑛
𝑗=1 −

v𝑖2
2 . ∑

𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼

𝑛
𝑗=1 ) + ⋯+ (v̂𝑛2

2 .
𝜕𝐴𝑛𝑖

𝜕𝑥𝑖,𝛼
− v𝑛2

2 .
𝜕𝐴𝑛𝑖

𝜕𝑥𝑖,𝛼
) −

2 (v̂12. v̂𝑖2.
𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12. v𝑖2.

𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
)…− 2 (v̂𝑛2. v̂𝑖2.

𝜕𝐴𝑖𝑛

𝜕𝑥𝑖,𝛼
−

v𝑛2. v𝑖2.
𝜕𝐴𝑖𝑛

𝜕𝑥𝑖,𝛼
)‖ 

(88                )‖𝑔̂𝑖,𝛼 − 𝑔𝑖,𝛼‖ ≤ |v̂12
2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12

2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
| +

|v̂22
2 .

𝜕𝐴2𝑖

𝜕𝑥𝑖,𝛼
− v22

2 .
𝜕𝐴2𝑖

𝜕𝑥𝑖,𝛼
| + ⋯+ |v̂𝑖2

2 . ∑
𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼

𝑛
𝑗=1 −

v𝑖2
2 . ∑

𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼

𝑛
𝑗=1 | + ⋯+ |v̂𝑛2

2 .
𝜕𝐴𝑛𝑖

𝜕𝑥𝑖,𝛼
− v𝑛2

2 .
𝜕𝐴𝑛𝑖

𝜕𝑥𝑖,𝛼
| +

2. |v̂12. v̂𝑖2.
𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12. v𝑖2.

𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
| + ⋯+ 2. |v̂𝑛2. v̂𝑖2.

𝜕𝐴𝑖𝑛

𝜕𝑥𝑖,𝛼
−

v𝑛2. v𝑖2.
𝜕𝐴𝑖𝑛

𝜕𝑥𝑖,𝛼
| 

𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼
𝐴𝑖𝑗��و   

𝜕𝑥𝑖,𝛼
 باشد: به شکل زیر می 

               𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼
= 𝐾.

𝑥𝑗,𝛼−𝑥𝑖,𝛼

‖𝑥𝑖−𝑥𝑗‖
𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

 , 𝐾 =
𝛾

𝑅−𝜌
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              𝜕𝐴𝑖𝑗

𝜕𝑥𝑖,𝛼
= 𝐾.

𝑥𝑗,𝛼−𝑥𝑖,𝛼

‖𝑥𝑖−𝑥𝑗‖
𝑒
(
−𝛾(‖𝑥𝑖−𝑥̂𝑗‖−𝜌)

𝑅−𝜌
)

 , 𝐾 =
𝛾

𝑅−𝜌
   
                                                        𝑥̂𝑗 = 𝑥𝑗 + 𝐸𝑗,1 

                                                  𝑥̂𝑗,𝛼 = 𝑥𝑗,𝛼 + 𝑒𝑗,1,𝛼 
𝑗( با 88حال به بررسی اولین عبارت سمت راست نامساوی ) =

𝑖و  1 ≠ 𝑗 پردازیم.  می 

(89                  )                  |v̂12
2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12

2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
| =

|𝐾. v̂12
2 .

𝑥1,𝛼+𝑒1,𝛼−𝑥𝑖,𝛼

‖𝑥𝑖−𝑥1−𝐸1‖
𝑒
(
−𝛾(‖𝑥𝑖−𝑥1−𝐸1‖−𝜌)

𝑅−𝜌
)
−

𝐾. v12
2 .

𝑥1,𝛼−𝑥𝑖,𝛼

‖𝑥𝑖−𝑥1‖
𝑒
(
−𝛾(‖𝑥𝑖−𝑥1‖−𝜌)

𝑅−𝜌
)
| 

( بازنویسی 84( را به صورت نامعادله )89توانیم معادله )می 

 کنیم. 

(84                                     )|v̂12
2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12

2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
| ≤

𝐾. 𝑒
(
−𝛾(‖𝑥𝑖−𝑥1‖−𝜌)

𝑅−𝜌
)
(v̂12

2 . 𝑒
𝛾(‖𝐸1‖)

𝑅−𝜌 . |
𝑥1,𝛼−𝑥𝑖,𝛼+𝑒1,𝛼

‖𝑥𝑖−𝑥1‖−‖𝐸1‖
| +

v12
2 .

|𝑥1,𝛼−𝑥𝑖,𝛼|

‖𝑥𝑖−𝑥1‖
) 

𝑘اگر  = 𝑘𝑙
 شود، درنتیجه: برابر صفر می 𝑒1,𝛼و  ‖𝐸1‖باشد   1

(85      )     |v̂12
2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12

2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
| ≤ ℎ1,𝛼

′ . 𝑒
(
−𝛾(‖𝑥𝑖−𝑥1‖−𝜌)

𝑅−𝜌
)  

                                  ℎ1,𝛼
′ = 𝐾.

|𝑥1,𝛼−𝑥𝑖,𝛼|

‖𝑥𝑖−𝑥1‖
(v̂12
2 + v12

2 )  
𝑘و اگر در  ∈ (𝑘𝑙

1, 𝑘𝑙+1
1 𝑓1,1قرار داشته باشیم،  ( < است.  0

‖𝐸𝑗‖پس  < 𝑎1 + 𝑏1𝑒
−𝑐1(𝑘+1)  و|𝑒𝑗,𝛼| < 𝑎1 + 𝑏1𝑒

−𝑐1(𝑘+1) در .

𝑎1صورتی که  = 𝑘و  0 →  داریم: ∞

(86          )|v̂12
2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12

2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
| ≤ ℎ1,𝛼

′ . 𝑒
(
−𝛾(‖𝑥𝑖−𝑥1‖−𝜌)

𝑅−𝜌
) 

𝑎1و در صورتی که  ≠ 𝑘و  0 →  داریم:  ∞

(87          )|v̂12
2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
− v12

2 𝜕𝐴1𝑖

𝜕𝑥𝑖,𝛼
| ≤ ℎ1,𝛼 . 𝑒

(
−𝛾(‖𝑥𝑖−𝑥1‖−𝜌)

𝑅−𝜌
) 

       ℎ1,𝛼 = 𝐾. (v̂12
2 . 𝑒

𝛾𝑎1
𝑅−𝜌. |

𝑥1,𝛼−𝑥𝑖,𝛼+𝑎1

‖𝑥𝑖−𝑥1‖−𝑎1
| + v12

2 .
|𝑥1,𝛼−𝑥𝑖,𝛼|

‖𝑥𝑖−𝑥1‖
) 

ها در با انجام عملیاتی مشابه عملیات فوق برای تمام عبارات

 توانیم بنویسیم: می( 88سمت راست نامساوی )

(82        )      ‖𝑔̂𝑖,𝛼 − 𝑔𝑖,𝛼‖ ≤ ∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1   

                                          𝐶𝑗,𝛼 = ℎ𝑗,𝛼 + 2𝑝𝑗,𝛼 + 𝑟𝑗,𝛼  
        ℎ𝑗,𝛼 = 𝐾. (v̂𝑗2

2 . 𝑒
𝛾𝑎1
𝑅−𝜌. |

𝑥𝑗,𝛼−𝑥𝑖,𝛼+𝑎1

‖𝑥𝑖−𝑥𝑗‖−𝑎1
| + v𝑗2

2 .
|𝑥𝑗,𝛼−𝑥𝑖,𝛼|

‖𝑥𝑖−𝑥1‖
)  

                      𝑝𝑗,𝛼 = 𝐾. (v̂𝑖2. v̂𝑗2. 𝑒
𝛾𝑎1
𝑅−𝜌. |

𝑥𝑗,𝛼−𝑥𝑖,𝛼+𝑎1

‖𝑥𝑖−𝑥𝑗‖−𝑎1
| +

v𝑖2. v𝑗2.
|𝑥𝑗,𝛼−𝑥𝑖,𝛼|

‖𝑥𝑖−𝑥1‖
) 

          𝑟𝑗,𝛼 = 𝐾. (v̂𝑖2
2 . 𝑒

𝛾𝑎1
𝑅−𝜌. |

𝑥𝑗,𝛼−𝑥𝑖,𝛼+𝑎1

‖𝑥𝑖−𝑥𝑗‖−𝑎1
| + v𝑖2

2 .
|𝑥𝑗,𝛼−𝑥𝑖,𝛼|

‖𝑥𝑖−𝑥1‖
) 

𝛻̂𝑖𝜆2های ( برای تمام المان82رابطه )با استفاده از  − 𝛻𝑖𝜆2 

آید. باید توجه شود در این اثبات فرض شده ( به دست می95رابطه )

ها  به سیستم جلوگیری از برخورد مجهز هستند و است که عامل

‖𝑥𝑖 − 𝑥𝑗‖ > 𝑎1 . 

: برای یک سیستم چندعامله با دینامیک درجه دو و 2تئوری

(، اگر 9کننده سه حالته شکل )و کنترل توپولوژی ارتباطی دینامیک

باشند و تعداد (  قرار داشته 1کننده )سیستم در حالت دوم با کنترل

گاه به حالت اول باز بیشتر نباشد، هیچ 𝐹های مخرب از عامل

 رسند. می آورها به توافق تابنخواهند گشت و سرعت عامل

0دهیم که  باید نشان 8اثبات: برای اثبات تئوری ≤
𝑑𝜆2

𝑑𝑡
 است.  

(81         )                  𝑑𝜆2

𝑑𝑡
= ∑

𝜕𝜆2

𝜕𝑥𝑖

𝜕𝑥𝑖

𝜕𝑡

𝑛
𝑖=1 = ∑

𝜕𝜆2

𝜕𝑥𝑖
𝑣𝑖

𝑛
𝑖=1 

 توانیم بنویسیم: می  (81و رابطه ) chain ruleبا استفاده از 

(91          )                                               0 ≤
𝜕𝜆2

𝜕𝑥𝑖
𝑣𝑖 

(99            )                 0 ≤ [𝑔𝑖,𝛼 𝑔𝑖,𝛽] . [𝑣𝑖,𝛼 𝑣𝑖,𝛽]𝑇 

(98               )                               𝑔̂𝑖,𝛼 = 𝑔𝑖,𝛼 ± 𝑒𝑔𝑖,𝛼 

(99     )               max 𝑒𝑔𝑖,𝛼 = ∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 

(94 )        0 ≤ [𝑔̂𝑖,𝛼 ± 𝑒𝑔𝑖,𝛼 𝑔̂𝑖,𝛽 ± 𝑒𝑔𝑖,𝛽]. [𝑣𝑖,𝛼 𝑣𝑖,𝛽]𝑇  
های بردار ( باید علامت المان94برای تعیین صحت نامساوی )

𝑣𝑖  را مشخص کنیم. اگر𝑣𝑖,𝛼 , 𝑣𝑖,𝛽 ≥ ( را به 94باشد، رابطه ) 0

 توانیم بازنویسی کنیم: شکل زیر می

(95    )     0 ≤ [𝑔̂𝑖,𝛼 − 𝑒𝑔𝑖,𝛼 𝑔̂𝑖,𝛽 − 𝑒𝑔𝑖,𝛽]. [𝑣𝑖,𝛼 𝑣𝑖,𝛽]𝑇  
( به 95( در رابطه )1کننده )جاگذاری مدل عامل و کنترلبا 

 کنیم.( دست پیدا می96رابطه )

(96  )ε ≤

(∇̂𝑖𝜆2
𝑇−[

∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 ∑ 𝐶𝑗,𝛽𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1

]

𝑇

)𝑣̇𝑖

‖∇̂𝑖𝜆2‖2−[∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 ∑ 𝐶𝑗,𝛽𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1

]

𝑇

.∇̂𝑖𝜆2

 

𝑣𝑖,𝛼در صورتی که   , 𝑣𝑖,𝛽 ≥ 𝑑𝜆2( برقرار باشد، 96و رابطه ) 0

𝑑𝑡
≥

𝑣𝑖,𝛼شود. اگر تضمین می 0 , 𝑣𝑖,𝛽 < ( به رابطه 94باشد، رابطه ) 0

 شود. ( تبدیل می97)

(97        )0 ≤ [𝑔̂𝑖,𝛼 + 𝑒𝑔𝑖,𝛼 𝑔̂𝑖,𝛽 + 𝑒𝑔𝑖,𝛽]. [𝑣𝑖,𝛼 𝑣𝑖,𝛽]𝑇  
( در 1کننده )و کنترل در این شرایط با جاگذاری مدل عامل

 شود. ( حاصل می92( نامساوی )97رابطه )

 (92                                )𝜀 ≤

(∇̂𝑖𝜆2
𝑇+[

∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 ∑ 𝐶𝑗,𝛽𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1

]

𝑇

)𝑣̇𝑖

‖∇̂𝑖𝜆2‖2+[∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 ∑ 𝐶𝑗,𝛽𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1

]

𝑇

.∇̂𝑖𝜆2

  

(91                                                          )𝜀 ≤
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(∇̂𝑖𝜆2
𝑇+[

−∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 ∑ 𝐶𝑗,𝛽𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1

]

𝑇

)𝑣̇𝑖

‖∇̂𝑖𝜆2‖2+[
−∑ 𝐶𝑗,𝛼𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 ∑ 𝐶𝑗,𝛽𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1

]

𝑇

.∇̂𝑖𝜆2

  

(41                                                      )𝜀 ≤

(∇̂𝑖𝜆2
𝑇+[

∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 −∑ 𝐶𝑗,𝛽𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1

]

𝑇

)𝑣̇𝑖

‖∇̂𝑖𝜆2‖2+[∑ 𝐶𝑗,𝛼𝑒
(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1 −∑ 𝐶𝑗,𝛽𝑒

(
−𝛾(‖𝑥𝑖−𝑥𝑗‖−𝜌)

𝑅−𝜌
)

𝑛
𝑗=1

]

𝑇

.∇̂𝑖𝜆2

  

𝑣𝑖,𝛼به همین شیوه برای دو حالت  ≥ 0, 𝑣𝑖,𝛽 < 𝑣𝑖,𝛽و   0 ≥

0, 𝑣𝑖,𝛼 < ( به 41( و )91در رابطه ) 𝜀ی مجاز برای به ترتیب بازه  0

2F)شود که سیستم آید. در حالت دو و سه تضمین میدست می +

1) − robust  ها به یک سرعت عامل [91]است. پس طبق نتایج

  شوند.بردار مشترک همگرا می

 سازیشبیه -4

𝑛یک سیستم چندعامله با  سازیبخش با شبیه ایندر  = و  6

-بررسی میصحت و نحوه عملکرد روش پیشنهادی را ( 8دینامیک )
تحت عامل  باشد ومی 9-4مطابق شکل  اولیه هایموقعیتکنیم. 

𝛾 سیستم به صورت گیرد. پارامترهایدر مرکز قرار می حمله =

0.5 , 𝜂1 =
8

6
, 𝜂2 =

7

6
 , 𝜌 = 1.5 , 𝑅 = 4 , 𝑇 = 0.1, 𝐹 = 1, 𝑎1 = 𝑎2 =

0.1, 𝑎3 = 0.01, 𝑏1 = 𝑏2 = 0.1, 𝑏3 = 0.01, 𝑐1 = 𝑐2 = 𝑐3 = 2. 
-بررسی می حملهسیستم را بدون  در آزمایش اول شوند.تنظیم می

به  در حالت یک قرار دارند و ها ابتداعامل 8-4شکل  مطابقکنیم. 

𝜆شوند تا زمانی که یکدیگر نزدیک می
2

به محدوده مجاز برسد،  

-سرعت شدن میهمبه شروع شوند و حالت دو و سه میوارد سپس 
دیده  9-4در شکل ها در فضای دو بعدی نحوه حرکت عامل. کنند

دهند که سرعت تمام نشان می 5-4و  4-4های شکلشود. می

ارسال داده تعداد د. انبه هم همگرا شده y و xها در راستای عامل

میزان قابل توجهی به تحریک -نسبت به حالت زمانبرای هر عامل 

(، به طوری که بعد از همگرا شدن 5-4هش یافته است)شکل کا

  است.صورت نگرفتهی اتبادل دادههیچ ها عاملسرعت 

                      1

6

5 3

4

2 
 سیستم چندعامله 9-4شکل  

 
λنمودار  8-4شکل  

2
  

 
 تحریک و بدون حمله-سیستم چندعامله با مکانیزم رویداد 9-4شکل  

 
تحریک و -مکانیزم رویداد اب xها در راستای همگرا شدن سرعت عامل 4-4شکل  

 بدون حمله

 
تحریک و -مکانیزم رویداد اب yها در راستای همگرا شدن سرعت عامل 5-4شکل  

 بدون حمله

کنیم. در آزمایش بعدی حمله ثابت را به عامل ششم اعمال می

مشخص است علارغم منحرف شدن  6-4همانطور که در شکل 

0 50 100 150 200 250 300
2.5

3

3.5

4

4.5

5

5.5

6

sample time

se
co

nd
 sm

al
le

st
 e

ig
en

va
lu

e

 

 

state 1 state 2 state 3

0 1 2 3 4 5 6
0

5

10

15

20

25

30

x

y

multi-agent system 

 

 

node 1
node 2
node 3
node 4
node 5
node 6

0 50 100 150 200 250 300
-0.8

-0.6

-0.4

-0.2

0

0.2

0.4

0.6

0.8

sample time

x-
ve

lo
ci

ty

x-velocity of agents 

 

 

 node 1
 node 2
 node 3
 node 4
 node 5
 node 6

0 50 100 150 200 250 300
-2

-1.5

-1

-0.5

0

0.5

1

sample time

y-
ve

lo
ci

ty

y-velocity of agents 

 

 

 node 1
 node 2
 node 3
 node 4
 node 5
 node 6
trigging times
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ها در مسیر اصلی خود به عامل شش از مسیر اصلی بقیه عامل

سرعت  2-4و  7-4های در شکلدهند. درستی به حرکت ادامه می

مشخصا قابل مشاهده  yو  xتوافق و سیگنال حمله در دو راستای 

 است. 

 
 6تحریک و حمله به عامل -سیستم چندعامله با مکانیزم رویداد 6-4شکل  

 
تحریک و -مکانیزم رویداد اب xها در راستای همگرا شدن سرعت عامل 7-4شکل  

 6حمله به عامل 

 
تحریک و -مکانیزم رویداد اب yها در راستای شدن سرعت عاملهمگرا  2-4شکل  

 6حمله به عامل 

 گیرینتیجه -5

تحریک برای کنترل -کننده رویداددر این مقاله یک کنترل

حرکت گروهی یک سیستم چندعامله با دینامیک درجه دو و در 

حضور حملات سایبری طراحی شد. در روش پیشنهادی ما، استفاده 

ها به تحریک باعث شد تا تبادل داده بین عامل-اداز رویکرد روید

میزان قابل توجهی کاهش یابد. برخلاف تحقیقات قبلی، این روش 

به شکل کاملا توزیع شده ارائه شد و همگرایی آن مورد بررسی قرار 

-گرفت و همچنین تضمین شد که ساختار کنترلی پیشنهادی می
ها و برقراری توافق املتواند سیستم را با تنظیم فاصله نسبی بین ع

های سازیآور برساند. در شبیهها به حرکت گروهی تابروی سرعت

انجام گرفته توانایی سیستم کنترلی در دفع حملات و کاهش 

-ها سنجیده شد. برای کارهای آینده میارتباطات اضافی بین عامل
های غیرهمگن تحریک و یا سیستم-های خودتوان بر روی مکانیزم

 و بررسی انجام داد. تحقیق
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