
  9911 خرداد امین کنفرانس مهندسی برق ایران، دانشگاه تبریز، 82
 

   

 تحلیل امنیتی دو پروتکل تبادل کلید احراز اصالت شده در شبکه هوشمند انرژی

  

  8، فرخ لقا معظمی گودرزی9باغستانی دیحم دیس
 seyedhamid.baghestani@gmail.comدانشجوی کارشناسی ارشد پژوهشکده فضای مجازی دانشگاه شهید بهشتی، 9

 _moazemi@sbu.ac.irf، دانشگاه شهید بهشتی استادیار پژوهشکده فضای مجازی8
 

هایی برای مدیریت بهینه مصرف انرژی و جلوگیری از یابی به روشانرژی، علم مهندسی، همواره به دنبال دست ازحدشیبامروزه با مصرف  - چکیده

و  دکنندگانیتولبین  برای اینکه ،است ITی مفید در امر مدیریت مصرف انرژی ادغام شبکه انرژی با فناوری راهکارهاهدر رفت آن است. یکی از 

باید در بستری امن صورت پذیرد و  شود. این انتقال دادهیی شبکه هوشمند انرژی گفته ماشبکهگردد. به چنین  ردوبدلانرژی داده  کنندگانمصرف

اندازد و یا خسارات سنگینی به شبکه وارد  به خطرکنند را تواند حریم خصوصی شهروندانی که از شبکه هوشمند استفاده میمیی این بستر ریپذبیآس

ارای د هاآناز هرکدام  است که شدهیطراحشبکه هوشمند  محیط بستری مناسب برای انتقال امن اطلاعات در ی زیادی برای ایجادهاپروتکل تاکنوننماید. 

 روتکلدو پ شو همکاراننراج کومار  همچنین و شو همکارانپاردپ کومار اخیراً . اندداشتهنگهرا برای کار در این بستر باز هنوز مسئله  که ی هستندمشکلات

، در لحانیباا در برابر حملات امنیتی مختلف امن است. هاآنپیشنهادی  هایکه پروتکل ندو نشان داد ندرا پیشنهاد کرد تبادل کلید احراز اصالت شده

ها رهافزا یریگو در برابر حمله رد کندحفظ نمی یخوبهوشمند را به یهابودن افزاره گمنام تیخاص ،پاردپ کومار پروتکل که میدهیمن مقاله ما نشان ای

 پذیر است.در برابر حمله منع سرویس آسیب ،نراج کومارپروتکل  و است ریپذبیآس

 منع سرویسحمله ، گمنامی، انرژی ، تبادل کلید، شبکه هوشمندمتقابل احراز اصالت -کلید واژه       

 

 مقدمه -1

شبکه هوشمند در حال تبدیل شدن به شبکه برق نسل بعدی 

 صورتبه مشتری را هاونیلیماست و توزیع برق قابل اعتماد برای 

شبکه هوشمند ، تیشبکه سن برخلاف [1]. کندمی ریپذامکان خودکار

 کنترل برایت از انرژی و اطلاعا دوطرفهتا یک جریان  دهدیماجازه 

 گانکنندمصرفبه  همچنین و انرژی ایجاد گردد تولید و مصرف بهینه

 از میزان انرژی مصرفی خود یالحظه صورتبهتا  دهدیماین امکان را 

 دکنندگانیتولهمچنین این امکان را به  .[2] مطلع گردند و هزینه آن

های مصرفی را تا به نسبت بار موجود در شبکه تعرفه دهدیمانرژی 

ی گیرهی اندازهاافزاره ،هوشمند در شبکه پویا تغییر دهند. صورتبه

بر  را مشترکیندقیق میزان مصرف  یریگاندازه وظیفه ،هوشمند

 یهانهیزم( یکی از AMIهوشمند ) یریگاندازهزیرساخت . ددارنعهده

 رایبها است که به ارزیابی وضعیت شبکه برق م این شبکهکاربردی مه

 .[3,4]د کنیمکمک  شدهعیتوزمنابع  بهینه مدیریت

 شدهمنتقل یهاداده ،حالنیباا ،ذکرشدهتوجه به تمام فواید  با

ه از ه و سوءاستفاددر ارتباطات شبکه هوشمند به سطح ترابایت رسید

هوشمند ممکن است منجر به نشت  یریگاندازهی هاافزاره قرائت

 ازبنابراین برقراری امنیت  .[5] حریم خصوصی مشتریان شود

یکی از  فاکتورهای اساسی در طراحی شبکه هوشمند است.

در محیط شبکه  ی به بستر امنابیدستی اصلی برای هایازمندین

ه ب یابیکه برای دسترمز شده است  صورتبه هاداده، ارسال هوشمند

 .یک کلید نشست هستیم توزیعو  متقابل اصالت احراز ازمندآن نی

 ی امنیتیهاپروتکلاساسی که طراحان  یهاچالش نیترمهم از 

در بستر شبکه هوشمند با آن مواجه هستند محدود بودن منابع 

ی هوشمند ریگاندازه یهاافزارهدر سمت  ژهیوبهمحاسباتی و حافظه 

 هارائطراحان باید در نظر داشته باشند پروتکلی که  رونیازا .است

امنیتی تا جای ممکن سبک  یازهاینعلاوه بر برآورده کردن  دهندیم

اصالت و تبادل کلید  یک پروتکل احراز ارائه. [6]د طراحی گردن

 ،نسبت به دو پروتکل احراز اصالت و تبادل کلید جدا توأم صورتبه

بنابراین  .[7] دعات کمتری داربوده و هم نشت اطلا ترسبکهم 

های توزیع کلید احراز اصالت شده توجه محققان طراحی پروتکل

 زیادی را به خود جلب کرده است.

تبادل کلید احراز اصالت  پروتکل معمولاً شدهارائهی هاطرحدر

 و تبادل اصالت احرازاندازی، ثبت و فاز راه دارای سه فاز شده متقابل

مانند  مورداستفادهمقادیر و توابع  اندازیکه در فاز راه استکلید 

عمومی  صورتبه و ان، مولدها مشخصی چکیده ساز، گروه، میدهاتابع
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طرفین اجرایی پروتکل باید خود را در  شوند. در فاز ثبتاعلام می

یک کانال امن صورت  به کمک معمولاًثبت کنند. این فاز  شبکه

و در اختیارشان قرار  وصی طرفین تولیدگیرد و پارامترهای خصمی

شود. فاز احراز هویت و توزیع کلید نیز فازی است که طرفین داده می

قادر  اردارندیاختپروتکل به کمک اطلاعاتی که از دو فاز قبل در 

کرده و یک کلید  خود را برای طرف مقابل احراز اصالتخواهند بود 

 .[8]د نشست به اشتراک بگذارن

در این  شدهانجامهای کاربرخی از  8اله ابتدا در بخش در این مق

9 پاردپ کومار فی پروتکلبه معر 9. در بخش میکنیمبررسی زمینه را 

در  .میدهیمرا شرح  شدهاعمالحمله  4 در بخش و خواهیم پرداخت

خواهیم پرداخت و حمله  8کومارنراج به معرفی پروتکل  5بخش 

. و در آخر در میدهیمشرح  6در بخش  به این طرح را نیز شدهاعمال

 .میدهیم ارائهاز مقاله  یبندجمعیک  7بخش 

 های پیشینکار -2

طرحی به  همکارش و 9تسای شدهمطرح یازهاینا توجه به تمام ب

از مزایای آن گمنامی  که دادند ارائه 4دوسوییی هاجفتکمک خواص 

. اما به دلیل بالا بودن هزینه محاسباتی [9] هوشمند است شناسه افزاره

برای اجرا بر روی بستر شبکه  شدهارائهی دوسویی، روش هاجفت

طرح در مدل  همچنین اینهوشمند با منابع محدود بهینه نیست. 

CK-Adversary [10] تکلید نشس ،و با نشت مقدار تصادفی نبود منا 

ی هاجفت محاسباتی برای جلوگیری از بار سنگین .شدیمفاش 

به کمک  کلید توافق طرح و همکارانش یک 5خلید محموددوسویی 

 این کنندگانارائه ادعاى برخلاف .[11]د دادن ارائه بیضوی هایخم

 تجهیزات روى بر یسازادهیپ براى مناسب بسیار را که آن طرح

 نظر را در تجهیزات بودن گمنام طرح دانند،می هوشمند یهاشبکه

 مهاجم توسط یراحتبه نیز تجهیزات شناسه و است نگرفته

-CKدر مدل نیز  هاآن طرح کهییازآنجا .است یدسترسقابل

Adversary یک ]12[در طرح  7و عباسی نژاد 6نیکوقدم ،نبود امن 

 تصادفی مقدار نشت با حمله در این که اعمال کردند آن به حمله

 ثبت مرحله در طرح این در .شدمی آشکار نشست کلید ،دشدهیتول

 امنیتی پارامترهاى تولید برای زیادی محاسبات TAتجهیزات در 

 راهکارى زیاد، همچنان محاسبات انجام گیرد که باوجودمی صورت

 است. نشده دیده هاافزاره شناسه داشتننگه مخفى براى

 بین دیطرح احراز اصالت دوطرفه و توافق کل کی 8192در سال 
 

9 Pardeep Kumar 
8 Neeraj Kumar 
9 L.Tsai 
4 Bilinear paring 
5 Kh. Mahmood 

بستر  یبرا 2(NANهوشمند و دروازه همسایگی ) یریگافزاره اندازه

و همکارانش ارائه پاردپ کومار  توسط LAKAشبکه هوشمند به نام 

شده است که استفاده TA1عنوان به NANاز در این طرح  .1]3[د ش

 یپارامترها به این معنی که ؛شودیطرح محسوب م نیا یایاز مزا

. در این طرح از شودیمحاسبه م NANتوسط  ،هاثبت افزاره رحلهم

و  AESرمزنگاری مبتنی بر خم بیضوی به همراه رمزنگاری متقارن 

شده است. این نامتجانس بودن توابع استفاده MACهمچنین از 

ابع تو یسازادهیکه حجم حافظه زیادی برای پ شودیرمزنگارى باعث م

طراحان،  یبرخلاف ادعا میافتیما در نیهمچن مختلف اشغال شود.

ار و با توجه به آشک کندیرا برآورده نم یگمنام یخوبشده بهارائه طرح

افزاره خرابکار  کی ،شبکه در عضو یهاافزاره یبرا NANبودن شناسه 

 نشستدو  ایدهد آ صیکرده و تشخ 91یریگدها را رافزاره هیبق تواندیم

 .ریخ ای تافزاره هوشمند اس کیمتعلق به 

یک پروتکل احراز هویت همکارانش و  نراج کومار 8191در سال 

ن برای بستر شبکه هوشمند بی خم بیضوی مبتنی بر و توزیع کلید

 .[14]د انکردهطراحی  خدمات دهندهارائههوشمند و  یریگاندازهافزاره 

بررسی روی  گونهچیهدر گام دوم  شدهارائهما دریافتیم پروتکل 

همین امر موجب  دهد ودریافتی انجام نمی یهاامیپ وسقمصحت

 .اعمال حمله منع سرویس به پروتکل خواهد شد

 و همکارانکومار  پاردپبررسی طرح  -3

 ثبت ( فاز8، یاندازراه ( فاز9است.  فازشامل سه LAKA  طرح

رفته در این  بکار کلید. نمادهای بادلاحراز اصالت و ت ( فاز9و  افزاره

 .آورده شده است 9ل جدو با طرح مطابق
  LAKA [13]ی طرح نمادها: 9جدول 

6 M.Nikooghadam 
7 D.Abbasinezhad 
2 Neighbourhood Area Network 
1 Trusted Authority 
91 Trace 
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 یاندازراهفاز  -3-1

 فی، وظانهاد قابل اعتماد کیعنوان به، NANدر این طرح دروازه 

و  یتیامن یاختصاص پارامترها لیرا از قب 99خطبرون TA کی

دهد. میانجام  منصورت اهوشمند، به یهابه افزاره تیاختصاص هو

را به شرح  یتیامن یپارامترها NAN یگیدروازه همسا، مرحله نیدر ا

 .کندیم میتنظ ریز

 NANبیضوی منحنی یک E نقطه یک و P از مرتبه 𝑛 روی را 

 کلید و 𝑀𝑘 بالا اصلی با آنتروپی کلید یک .کندیم انتخاب E منحنی

𝑃𝑠 عمومی = 𝑀𝑘 𝑃 نام چکیده ساز تابع یک  سپس .کندیم تولید 

 در را 𝑀𝑘 در انتها، و (()H ، مثالعنوانبه) کرده را انتخاب طرفهکی

, ()𝐻}و کندیمامن خود ذخیره  پایگاه 𝑛 , 𝐸 , 𝑃, 𝐹𝑃, 𝑃𝑠}   را منتشر

 .کندیم

 ی هوشمندهاافزارهفاز ثبت  -3-2

قبل از شرکت در نشست در  دیهوشمند با یریگاندازه یهاافزاره

 تافیدر ریرا به شرح ز یتیامن یثبت شوند و پارامترها NANدروازه 

 کنند.

 مخفی و یک شناسه NAN(، j)مثلاً  افزاره هوشمندای هر بر

𝑆𝑀𝐼𝐷𝑗فرد )منحصربه
𝑖𝑑𝑆𝑇𝑗را با شناسه آن ) 𝑆𝑇𝑗مخفی  کلید( و یک 

 )

𝑆𝑀𝐼𝐷𝑗از  .دهدیتولید و اختصاص م
𝜎𝑗رای محاسبه ب  = 𝐻 (𝑆𝑀𝐼𝐷𝑗

)  

𝑆𝑀𝑝𝑢𝑏𝑗 عمومی و کلید
= (𝜎𝑗 + 𝑀𝑘)𝑃 = 𝜎𝑗𝑃 + 𝑃𝑠  استفاده

برای محاسبه کلید خصوصی مربوط  M𝑘سپس از کلید اصلی  کند.می

𝑆𝑀𝑝𝑟𝑗  یعنی SMبه 
=

1

 𝑀𝑘 +𝜎𝑗
. 𝑝 ∈ 𝐺 سرانجام  کندیماستفاده

NAN  تمام پارامترهای امنیتی{𝐹𝑝 ؛𝑃 ؛𝐸 ؛𝑛 ؛𝑆𝑇𝑗 ؛ 𝑖𝑑𝑆𝑇𝑗
؛ 𝜎𝑗؛  ()𝐻؛ 

𝑆𝑀𝑝𝑟𝑗
علاوه بر این ، دروازه  .کندیذخیره مافزاره  امنرا در حافظه {  

NAN  همچنین𝑆𝑀𝐼𝐷𝑗
تا  دهدیقرار م افزاره امن ا در حافظهر 𝑁𝐼𝐷و  

 NANسرانجام ، دروازه  تشخیص دهد. مربوطه را  NANبتواند دروازه 

ستقر مابق افزاره تا سو داردیکلیه پارامترها را در پایگاه داده خود نگه م

 .را نگه دارد

 متقابل و تبادل کلید فاز احراز اصالت -3-3

سبک و  ی احراز اصالتعنی، LAKAبه اهداف  یابیدست یبرا

 .است شدهدادهنشان  9در شکل از روند ف، دیکلیک  تبادل

𝑢𝑆𝑀𝑗 یصورت تصادف به SM :ام اولگ
∈ 𝑍𝑛

∗ و کرده را انتخاب  

𝐴𝑆𝑀𝑗
= 𝑢𝑆𝑀𝑗

. P  و𝐵𝑆𝑀𝑗
= 𝑢𝑆𝑀𝑗

. SM𝑝𝑟𝑗
 سپس کند.یرا محاسبه م 

= SM،  𝐿1افزاره   𝐻 (𝑆𝑀𝐼𝐷𝑗
 ∥ 𝑁𝐼𝐷 ∥ 𝐴𝑆𝑀𝑗

∥ 𝐵𝑆𝑀𝑗
 ∥ 𝑇1)  و

Q1 = 𝐸𝑆𝑇𝑗
[𝑆𝑀𝐼𝐷𝑗 

, 𝑁𝐼𝐷 , 𝑇1] کند کهرا محاسبه می 𝑇1 مهر  انگریب

 
99 offline 

 ،افزاره هوشمند ،امیپ یکپارچگیمنظور ارائه  به است. SM یفعل یزمان

𝑌1 = 𝑀𝐴𝐶𝐿1[𝑆𝑀𝐼𝐷𝑗
 , 𝑇1 , 𝐴𝑆𝑀𝑗

 ، SM سپس کند.را محاسبه می [

𝛼و  کردهجادیارا  𝜙 تصادفی عدد =  𝐻(𝑁𝐼𝐷 ∥ 𝜙) ⊕  𝑖𝑑𝑆𝑇𝑗
∥ 𝑇1  

کند که ارسال می NANرا به  شروع امیپ در آخر .کندیا محاسبه مر

𝛼 , Q1, 𝐴𝑆𝑀𝑗شامل
 , Y1 , 𝜙 , T1}باشد.{ می 

را با  یزمان مهر ، ابتدا اعتبارامیپ افتیپس از در NAN :گام دوم

𝑇2)استفاده از −  𝑇1) ≤ △ 𝑇 در صورت عدم  و کندیم یبررس

 NAN یمهر زمان فعل انگریب T2 کند.یرا متوقف م ستمی، ستطابق

△است و  𝑇 صورت،  نیا ریغ در انتقال است. ریتأخH (𝑁𝐼𝐷 ∥ 𝜙 )  را

𝑖𝑑𝑆𝑇𝑗 محاسبه کرده و 
به آن  مربوط کلید و آوردیدست م به 𝛼از  را 

D𝑆𝑇𝑗و به کمک آن  کرده افتیداده خود در گاهیرا از پا  𝑆𝑇𝑗یعنی
[Q1] 

𝑆𝑀𝐼𝐷𝑗) کرده و ییرا رمزگشا

∗ = 𝑆𝑀𝐼𝐷𝑗 
   ،𝑁𝐼𝐷

∗  = 𝑁𝐼𝐷  وT1 = T1∗ را )

یر در غ کند.یرا متوقف م نشود، درخواست دییاگر تأد. کنی میبررس

NAN،𝜎𝑗این صورت 
′ = H(SMIDj

)  ، 𝐵𝑆𝑀𝑗

′ =
1

 𝑀𝑘 +𝜎𝑗
′ 𝐴𝑆𝑀𝑗

و به   

L1′ها کمک آن  =  𝐻 (𝑆𝑀𝐼𝐷𝑗
 ∥ 𝑁𝐼𝐷 ∥ 𝐴𝑆𝑀𝑗

∥ 𝐵′
𝑆𝑀𝑗

 ∥ 𝑇1)  را

𝑌1′، کرده و در ادامه محاسبه = 𝑀𝐴𝐶𝐿1′[𝑆𝑀𝐼𝐷𝑗
 , 𝑇1 , 𝐴𝑆𝑀𝑗

را  [

𝑌1′سپس  .کندیمحاسبه م = 𝑌1  درست بوداگر  کندیم بررسیرا ،

 .دهدرا انجام می یبعد گام

v𝑁 یعدد تصادف کی NANدروازه  گام سوم: ∈ 𝑍𝑛
را انتخاب  ∗

C𝑁 .کندیم =  𝑣𝑁 . P  و𝐹𝑁 =  𝑣𝑁 . 𝐴𝑆𝑀𝑗
 سپس کرده ومحاسبه  را  

Q2 = 𝐸𝑆𝑇𝑗
[𝑆𝑀𝐼𝐷𝑗 

, 𝑁𝐼𝐷 , 𝑇2] و  Y1′ = MAC𝐿1′[𝑁𝐼𝐷 , T2 , 𝐶𝑁]  را

 است. NAN یمهر زمان فعل انگریب T2،  نجایدر ا که کندمحاسبه می

NANجلسه  دی، کلSK = H(𝑆𝑀𝐼𝐷𝑗
∥ 𝑁𝐼𝐷 ∥ 𝐴𝑆𝑀𝑗

∥ C𝑁 ∥ 𝐹𝑁)  را

 و                کندیم دیتولرا  𝜙𝑁 تصادفی عدد کی، سرانجام کند.یم جادیا

𝛽 = 𝐻(𝑁𝐼𝐷 ∥ 𝜙
𝑁

) ⊕  𝑖𝑑𝑆𝑇𝑗
∥ 𝑇2  پاسخ پیام و کردهرا محاسبه 

𝛽 , 𝑄2, 𝐶𝑁 , 𝑌2, 𝜙
𝑁

 , 𝑇2} } کندارسال میرا . 

SM، (𝑇3 گام چهارم: −  𝑇2) ≤ △ 𝑇، در صورت  کندرا چک می

 در .رساندیم انیرا به پا ی، جلسهزمانمهر  دییتأمنفی بودن نتیجه 

𝑖𝑑𝑆𝑇𝑗 صورت،  نیا ریغ
D𝑆𝑇𝑗، آوردبه دست می 𝛽را از 

[Q2] را 

𝑆𝑀𝐼𝐷𝑗 تا  کندیم ییرمزگشا

𝑁𝐼𝐷 و∗
𝑁𝐼𝐷مشاهده کند و را  ∗

∗  = 𝑁𝐼𝐷   و

𝑇2 = 𝑇2∗  جلسه را نباشد حیصح طیشرا اگر کند.یمبررسی را ،

𝑌2′صورت ،  نیا ریدهد. در غیخاتمه م = 𝑀𝐴𝐶𝐿1[𝑁𝐼𝐷 , 𝑇2∗ , 𝐶𝑁] 

 حی، اگر شرط صحکندیم بررسیرا  𝑌2 ′= 𝑌2و  کردهرا محاسبه 

 ینهاد قانون کی NANصورت  نیا ریغ در .دهدیادامه مجلسه را  باشد،

SM، 𝑊𝑆𝑀𝑗 سرانجام .ستین
= 𝑢𝑆𝑀𝑗

. 𝐶𝑁 دیو کل کردهمحاسبه  را 

SKجلسه  = H(𝑆𝑀𝐼𝐷𝑗
∥ 𝑁𝐼𝐷 ∥ 𝐴𝑆𝑀𝑗

∥ C𝑁 ∥ 𝐹𝑁) منظور را به

 .کندیم دیتول NAN همسایگی دروازه با ارتباط یبرقرار
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 ی هوشمندریگاندازهی هاافزارهحمله ردگیری اعمال  -4

 شود.میروش اعمال این حمله طبق چند مرحله زیر توضیح داده 

در گام اول اجرای طرح  𝑇1و  α ،𝜙های ارسالی مهاجم پیام :1مرحله

 شدهفرستاده NANکه از افزاره هوشمند به سمت دروازه همسایگی 

 کند.را شنود می

یعنی  NANمهاجم برای اعمال این حمله نیاز به شناسه  :2مرحله

𝑁𝐼𝐷  ی عضو در شبکه قرار هاافزارهدارد که این شناسه در اختیار تمام

یک  تواندیممهاجم   𝑁𝐼𝐷. بنابراین برای دستیابی به شودیمداده 

اعمال این حمله و  باهدفافزاره خودی و عضو در شبکه باشد یا 

 ی در شبکه عضو گردد.راحتبهی دیگر، هاافزارهردگیری 

( 9و با کمک رابطه )  𝛼 ،،𝜙 𝑇1،𝑁𝐼𝐷: مهاجم با استفاده از 3مرحله

𝑖𝑑𝑆𝑇𝑗یعنی  𝑆𝑇𝑗ی شناسه کلید راحتبه تواندیم
 را به دست آورد. 

(9) α = 𝐻(𝑁𝐼𝐷 ∥  𝜙) ⊕ 𝑖𝑑𝑆𝑇𝑗
∥ 𝑇1                                            

𝑖𝑑𝑆𝑇𝑗: مهاجم با به دست آوردن 4مرحله
این مقدار  کهنیابا توجه به   

 شودیمدر مرحله ثبت تجهیز در اختیار افزاره قرار داده  NANتوسط 

مقدار ثابتی دارد،  NANام و  jهای مربوط به افزاره و در تمام نشست

 موجب ردگیری افزاره توسط مهاجم خواهد شد.

توان در گام چهارم نیز انجام داد و مشابه همین حمله را می

، یعنی پیام NANدروازه تواند با شنود پیام ارسالی از طرف مهاجم می

و به کمک رابطه  𝛽 ،𝜙𝑁 ،T2 ،𝑁𝐼𝐷پاسخ و در اختیار داشتن مقادیر 

𝑖𝑑𝑆𝑇𝑗شناسه کلید  ،( 8)
 شدهگفتهرا به دست آورد و مطابق روش  

 .افزاره را ردگیری کرد

(8                                 )𝛽 = 𝐻(𝑁𝐼𝐷 ∥ 𝜙
𝑁

) ⊕  𝑖𝑑𝑆𝑇𝑗
∥ 𝑇2 

 بررسی طرح نراج کومار و همکاران -5

، افزارها ثبت( فاز 8، یاندازراه ( فاز9است.  فاز چهارشامل  ح طراین    

 کلید. بادلاحراز اصالت و ت ( فاز4خدمات و  دهندگانارائه( فاز ثبت 9

 .شده استآورده  8 جدول در رفته در این طرح بکار نمادهای
 [14] نراج کومار ی طرحنمادها: 8جدول 

 یاندازراهفاز  -5-1

 صورتبهاد قابل اعتماد بوده و هیک ن عنوانبه TAدر این طرح 

 LAKA [13]: فاز تبادل کلید و احراز اصالت متقابل طرح 9شکل 
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لازم را برای احراز  یپارامترهاتوابع و  ،قبل از شروع نشست یخطبرون

. در دهدیمیک کلید در اختیار طرفین پروتکل قرار تبادل  و اصالت

  E خم روی را 𝑛 از مرتبه 𝐺 نقطه یک و E بیضوی خم TAاین فاز 

Q عمومی کلید و 𝑥 اصلی کلید یک کرده و نتخابا = 𝑥. 𝐺 تولید 

 کندیم را انتخاب طرفهکی امن چکیده ساز تابع یک  سپس .کندیم

 کردهامن خود ذخیره  حافظه در را 𝑥 در انتها، و (()H ، مثالعنوانبه)

, ()𝐻}و 𝑛 , E , G, F𝐺 , 𝑄}   کندیمرا منتشر. 

 هوشمند یهاافزارهفاز ثبت  -5-2

SD𝑖 (iام یعنی  iبرای ثبت افزاره  مثالعنوانبه = 1, 2, … , l)، 

فاز  ،است شبکه هوشمند مستقر در محیط یهادستگاهاد تعد lکه 

یک نهاد قابل  عنوانبه TAکه  ردیگیمثبت به این صورت انجام 

شناسه مستعار  و انتخاب کرده 𝐼𝐷𝑖 فردمنحصربهیک شناسه اعتماد 

𝑅𝐼𝐷𝑖 = ℎ (𝐼𝐷𝑖 ∥ 𝑥) زمانی  و گواهینامه𝑇𝐶𝑖 = ℎ (𝑥 ∥ 𝑅𝑇𝑆𝑖)  را

اطلاعات  TAسپس  است. SD𝑖زمان ثبت  RTS𝑖که  کندیممحاسبه 

 دهد.قرار می SD𝑖فوق را در حافظه امن 

 خدمات دهندگانارائهفاز ثبت  -5-3

امین  jبرای  TAو  است هاافزارهمانند فاز ثبت  قاًیدقاین فاز نیز 

را  𝑇𝐶𝑗و  𝑅𝐼𝐷𝑗را انتخاب کرده و  UCj ، 𝐼𝐷𝑗یعنی  خدمات دهندهارائه

مستعار تمام  یهاشناسه TAتفاوت که  با این .کندیممحاسبه 

که در فاز قبل  TAدر  شدهثبتمستقر در شبکه هوشمند و  یهاافزاره

 .کندیمخدمات ثبت  دهندهارائهدر حافظه امن  نیز راایجاد شدند 

 فاز احراز اصالت متقابل و توزیع کلید -5-4

یک  و (SD𝑖) گیری هوشمنداندازه افزارهیک  ،فاز نیدر ا

 اصالتاحراز  8را مطابق شکل  گریکدی، (UCj) خدمات دهندهارائه

 .گذارندیمبه اشتراک  مشترک را و یک کلید کرده

𝑢 یتصادف مقدار ، SD𝑖 گام اول: ∈ 𝑍𝑝
U𝑖و  کردهرا انتخاب  ∗ = u. G 

𝐶𝑖و  = ℎ (𝑇𝐶𝑖 ∥ 𝑇1) ⊕  ℎ (𝑅𝐼𝐷𝑖 ∥ 𝑈𝑖 ∥ 𝑇1) کند.یرا محاسبه م 

, 𝑈𝑖} امیپو  کرده دیرا تول 𝑇1 یفعل یزمان مهرسپس  𝐶𝑖 , 𝑇1} از  را

 .کندیارسال م UCjبه  یکانال عموم قیطر

𝑇1)یبا بررسپیام  افتیپس از در UCj گام دوم: −  𝑇1
∗) ≤ △ 𝑇 ،  مهر

△که  یی، جاکندیم دییتأ امیرا در پ 𝑇1 یزمان 𝑇  در  ریتأخحداکثر

𝑇1انتقال و 
 ،باشد برقرار است. اگر شرط UCjتوسط  امیپ افتیزمان در ∗

UCj، 𝐷𝑗 = 𝐶𝑖 ⊕ ℎ(𝑅𝐼𝐷𝑖 ∥ 𝑈𝑖 ∥ 𝑇1)   ا با استفاده از ر𝑅𝐼𝐷𝑖 مربوط 

که  کندمحاسبه می ،ذخیره کرده داده خود گاهیدر پاکه  ام iافزاره  به

ℎ (𝑇𝐶𝑖 برابر 𝐷𝑗عبارت  𝐶𝑖،با توجه به عبارت  در اصل ∥ 𝑇1) شودمی. 

𝑣 یتصادف مقدار و 𝑇2 یفعل مهر زمان UCjسپس  گام سوم: ∈ 𝑍𝑝
را  ∗

𝑉𝑗،بعدازآنسازد. می = 𝑣. 𝐺 و 𝑊𝑗 = 𝑣. 𝑈𝑖 = (𝑢𝑣). 𝐺  ا محاسبهر 

𝑆𝐾𝑖𝑗هجلس دیکل کرده و = ℎ(𝑊𝑗 ∥ 𝐷𝑗 ∥  ℎ (𝑅𝐼𝐷𝑗 ∥ 𝑇𝐶𝑗 ∥ 𝑇2))    

𝑆𝐾𝑉𝑖𝑗 مقادیرسپس  کند.یحاسبه ممرا  = ℎ(𝑆𝐾𝑖𝑗  ∥ 𝑅𝐼𝐷𝑖  ∥ 𝑇2) 

𝑍𝑗 و = ℎ(𝑅𝐼𝐷𝑗 ∥ 𝑇𝐶𝑗  ∥ 𝑇2) ⊕  ℎ(𝑅𝐼𝐷𝑖  ∥ 𝑈𝑖  ∥ 𝑉𝑗 ∥ 𝑇2)  را

𝑉𝑗} اصالت دییپاسخ تأ امیمحاسبه کرده و پ  , 𝑍𝑗  , 𝑆𝐾𝑉𝑖𝑗  , 𝑇2} به  را

SD𝑖 کند.  یارسال م یکانال عموم قیاز طر 

𝑇2) بعد از دریافت پیام با بررسی SD𝑖 گام چهارم: − 𝑇2
∗) ≤ △ 𝑇 ، 

اگر شرط برقرار نباشد، فاز  .کندمی دیتائ را در پیام  𝑇2مهر زمانی 

𝐸𝑖 ،𝑊𝑖 تاعبارSD𝑖 ، صورت نیا ری. در غیابدخاتمه می
و کلید جلسه  ،′

 .کندیم( محاسبه 9)( و 8(،)9روابط ) به کمکرا  UCjمشترک با 

(9) 𝐸𝑖 = 𝑍𝑗 ⊕ ℎ(𝑅𝐼𝐷𝑖 ∥ 𝑈𝑖 ∥ 𝑉𝑗 ∥ 𝑇2) = ℎ(𝑅𝐼𝐷𝑖 ∥ 𝑇𝐶𝑗 ∥ 𝑇2) 

(8                                                 )𝑊𝑖
′ = 𝑢. 𝑉𝑗 = (𝑢𝑣). 𝐺 

(9                    )𝑆𝐾𝑖𝑗
′ = ℎ(𝑊𝑖

′ ∥ ℎ(𝑇𝐶𝑖 ∥ 𝑇1) ∥ 𝐸𝑖)(= 𝑆𝐾𝑖𝑗) 

SD𝑖 ،𝑆𝐾𝑉𝑖𝑗در ادامه  
′ = ℎ (𝑆𝐾𝑖𝑗

′ ∥ 𝑅𝐼𝐷𝑖  ∥ 𝑇2)  و  را محاسبه

𝑆𝐾𝑉𝑖𝑗
′ = SKV𝑖𝑗  فاز برقراری شرطدر صورت عدم . کندیمرا بررسی ،

 مهر دیهمچنان به تول SD𝑖صورت ،  نیا ری. در غابدییمفوراً خاتمه 

𝑆𝐾𝑉𝑖𝑗و محاسبه  𝑇3 یفعل یزمان
∗ = ℎ(𝑆𝐾𝑖𝑗

′ ∥ 𝑅𝐼𝐷𝑖  ∥ 𝑉𝑗  ∥ 𝑇3) 

𝑆𝐾𝑉𝑖𝑗} اصالتاعتبار احراز  دییتأ امپی سپس .پردازدیم
∗  , 𝑇3}  از را

 .کندارسال می UCjبه  عمومیکانال  قیطر

 یزمان اعتبار مهر  𝑇3  ،UCjدر زمان امیپ افتیپس از در گام پنجم:

𝑇3  را با شرط(𝑇3 −  𝑇3
∗) ≤ △ 𝑇 در صورت عدم  و کندیم بررسی

  صورت نیا ریدهد. در غیفاز را خاتمه م UCj، مذکور برقراری شرط

𝑆𝐾𝑉𝑖𝑗
∗∗ = ℎ(𝑆𝐾𝑖𝑗 ∥ 𝑅𝐼𝐷𝑖  ∥ 𝑉𝑗  ∥ 𝑇3)  اگر و کندیمرا محاسبه 

𝑆𝐾𝑉𝑖𝑗 تساوی
∗∗ = 𝑆𝐾𝑉𝑖𝑗

 کلید هر دو UCjو  SD𝑖 ،برقرار باشد ∗

𝑆𝐾𝑖𝑗= 𝑆𝐾𝑖𝑗
 کنند.یم رهیخود ذخ ندهیامن آ اتارتباط یرا برا ′

   [14]: احراز اصالت و تبادل کلید طرح8شکل 
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 نراج کومار و همکاراناعمال حمله منع سرویس به طرح  -6

این طرح در گام دوم  ،اشاره کردیم 9که در بخش  طورهمان

 و دهدینمدریافتی انجام  یهاامیپ وسقمصحتبررسی رو  گونهچیه

بار محاسباتی  ،نادرست یهاامیپبا ارسال  توانندیممهاجم یا مهاجمان 

موجب کند شدن شبکه و  خدمات اعمال کرده دهندهارائهزیادی را به 

در ادامه شرح  مجاز گردند. یهاافزارهصحیح به  یرسانخدمتو عدم 

 شود.دقیق حمله توضیح داده می

 ی تصادفی راهاامیپ 8ل مهاجم مطابق با فاز احراز اصالت در شک

𝑈𝑖تحت عناوین 
𝐶𝑖و  "

را  هاآنهماهنگ با  یزمانتولید کرده و مهر  "

𝑇1 تحت عنوان
خدمات مدنظر ارسال  دهندهارائهقرار داده و برای  "

 و هاامیپدریافت  محضبه خدمات دهندهارائه. در طرف دوم کندیم

با چک کردن مهر زمانی،  و تنها دریافتی یهاامیپ صحت بدون بررسی

𝐷𝑗شروع به محاسبه 
" ،𝑉𝑗

𝑊𝑗و  "
SK𝑖𝑗رده و کلید ک "

و  سازدیمرا  "

𝑆𝐾𝑉𝑖𝑗 یهاامیپهمچنین 
𝑍𝑗 و "

محاسبه کرده و به همراه  را نیز "

𝑊𝑗 یهاامیپ
"  ،𝑉𝑗

𝑇2مهر زمانی و  "
در . کندیمبرای مهاجم ارسال  "

دهنگان خدمات ارائه، 4-5مطابق با زیر بخش  ،پروتکل کار ادامه روند

𝑆𝐾𝑉𝑖𝑗 در گام پنجم  با بررسی تساوی تیدرنها
∗∗=𝑆𝐾𝑉𝑖𝑗

و عدم   ∗

ولی این عدم  ؛خواهد شد هاامیپمتوجه نادرست بودن برقراری آن، 

در گام دوم موجب اعمال بار محاسباتی زیاد و  هاامیپبررسی صحت 

 .یس توسط مهاجمان خواهد شدمنع سرو حتی موجب اعمال حمله

است که  یاگونهبه یحا، طرشدهارائه یهاپروتکلدر بسیاری از 

راتی که با چک کردن عبا دریافتی یهاامیپ وسقمصحت ،گام دومدر

ه اشغال شبک تا جلوی دشویمبررسی  کندیمرا احراز  هاامیپ درستی

 دشونارسال می مهاجم یا مهاجمان که توسط معنیبیهای توسط پیام

ز در همان گام دوم عمل احرا شودسعی می حتی ایو  ؛گرفته شود

 یهاطرحبه  توانیممثال  عنوانبه. پذیردصورت  طرف مقابل اصالت

و  طرح پاردپ کومارو همچنین  [15-17]، [11,12]، [8,9]، [5,6]

 .که در ابتدای مقاله بررسی شد اشاره کرد همکاران

 یریگجهینت -7

 یموردبررسنراج کومار  و پاردپ کومار یهاپروتکلدر این مقاله 

اردپ طرح پ ، نشان داده شدهاپروتکلو با بررسی امنیت  دقرار گرفتن

 رحط و یگمنامو برقراری صحیح  هاافزارهکوماردر برابر حمله ردگیری 

ود هستند. برای بهب ریپذبیآسمنع سرویس  برابر حمله رد نراج کومار

مطرح کرد که در  توانیمگوناگونی را  یشنهادهایپ هاطرحاز  هرکدام

 پروتکلی ارائهو  مطرح شده یهاضعفآینده به نحوه بهبود  یهامقاله

در بستر شبکه هوشمند  یسازادهیپمناسب برای  ،وزنسبکامن و 

 خواهیم پرداخت. انرژی
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